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CAPITULO I
GENERALIDADES
» ENTIDAD CONVOCANTE
Nombre : Caja Municipal de Ahorro y Crédito de Tacna S.A.
RUC : 20130098488

» DOMICILIO LEGAL
Calle Francisco Lazo N° 297 Distrito, Provincia y Departamento de Tacna.

» OBJETO DE LA CONVOCATORIA
El presente proceso de seleccion tiene por objeto la “SERVICIO DE INTERCONEXION DE
DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET, CORE DE 1A RED Y
SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A."

» VALOR REFERENCIAL
El Valor Referencial asciende a S/ 3°188,888.88 Soles (Ttes Millones Ciento Ochenta y Ocho
Mil Ochocientos Ochenta y Ocho con 88/100 Soles), incluidos los impuestos de Ley y cualquiet
otro concepto que incida en el costo total de la contratacién. El Valor Referencial ha sido calculado
al mes de Setiembre del 2025.

IMPORTANTE:
Las propuestas que excedan el valor referencial serdn consideradas por no presentadas.

» FUENTE DE FINANCIAMIENTO
Recursos propios.

> EXPEDIENTE DE CONTRATACION
El Expediente de Contratacién fue aprobado mediante Memorando N° 01-0255-2025-CGE/CMAC
TACNA S.A. de fecha 24 de Setiembre del 2025 y mediante memorando N° 01-2575-2025-
G/CMAC TACNA S.A. de fecha 20 de Octubre del 2025.

» ALCANCES DEL REQUERIMIENTO
Las caracteristicas del servicio a brindatr estan definidas en los Términos de Referencia indicados en

el Capitulo IV de las presentes bases.

» PLAZO DE PRESTACION DE LA CONTRATACION
Los servicios materia de la presente convocatoria se brindaran en un plazo de cuatro (04) afios, de
acuerdo a lo establecido en los términos de referencia descritos en el Capitulo IV de las presentes

bases.

» BASE LEGAL
= Ley N° 29523 Ley de Mejora de la competitividad de las Cajas Municipales de Ahorro y Crédito
del Pera
= D.S. N°157-90-EF Normas que regulan el Funcionamiento de las Cajas Municipales de Ahorro
y Crédito
= Ley N° 30607, Ley que modifica y fortalece el funcionamiento de las Cajas Municipales de
Ahorro y Crédito (CMAC).
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= Ley N° 26702 Ley general del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros y sus normas complementarias y modificatorias.

® Reglamento de Adquisiciones y Contrataciones de la CMAC Tacna S.A.

= Directivas Internas de la CMAC Tacna S.A.

= Ley N° 29783 — Ley de Seguridad y Salud en el trabajo.

= Ley N° 27626 — Ley que regula la actividad de las empresas especiales de servicios y de las
cooperativas de trabajadores.

= Resolucién SBS N 2660-2015 Reglamento de Gestién de Riesgos de Lavado de Activos y del
Financiamiento del Terrorismo.

® Ley de Proteccién de Datos Personales N® 29733, sus normas complementarias y modificatorias.

= (Codigo Civil Peruano.

= Resolucién SBS N° 272-2017 Reglamento de Gobierno Corporativo y de la Gestion Integral de
Riesgos.

= Demas normas complementarias y afines con el objeto del presente contrato.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias y conexas,
de ser el caso.

> REQUISITOS PARA PARTICIPAR EN EL PROCESO DE SELECCION

®=  Los proveedores deberan estar inscritos en el registro de proveedores de la CMAC TACNA
S.A.

=  Ser una persona natural o juridica debidamente constituida con domicilio fiscal en territorio
nacional y con experiencia en el rubro objeto de la convocatoria.

= i participan postores en consorcio, todos deben encontrarse inscritos en el Registro de
Proveedores de la CMAC TACNA en cuyo caso bastara con que se haya solicitado la
cotizacién a uno de los consorciados. En tal supuesto, deberan presentar una promesa de
formalizaciéon de consorcio, en caso resulten beneficiados, la misma que debera estar suscrita
por todos sus miembros, quienes son solidariamente responsables por cualquier
incumplimiento ante la CMAC Tacna S.A,, la cual estara facultada para demandar a cualquiera
de ellos por los dafios y perjuicios que pudieran causatle.

=  Contar con RUC Activo.

®  No registrar deudas vencidas en el sistema financiero, registradas en las centrales de riesgo.

®=  No registrar deuda en cobranza coactiva en SUNAT, para lo cual podra presentar un
documento sustentatorio aceptado por la CMAC Tacna S.A.

®=  No registrar antecedentes penales ni judiciales, asf como no estar inmerso en delitos de lavado
de activos. Esta disposicion también alcanza a las personas naturales accionistas que sean
titulares del 25% o mas del capital social de la sociedad y a los representantes de las personas
juridicas que desean incluirse en el registro de proveedores de la CMAC Tacna S.A.

®=  Los participantes de un consorcio no podran presentar propuestas individuales ni conformar
mas de un consorcio.

=  Para el caso de propuestas en consotcios, solo se admitiran aquellas integradas por un maximo
de dos (02) empresas.
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CAPITULO II
DEL PROCESO DE SELECCION

1. CRONOGRAMA DEL PROCESO DE SELECCION

¢ CONVOCALOIIA. ..\ttt ettt a2 24/10/2025

* Registro de Participantes............coooeeiiiieninnenenenenenn.: Del 24/10/2025 al 05/11/2025

* Formulacién de Consultas a las Bases...........oovvvvvnvveen....: Del 27/10/2025 al 28/10/2025

* Absolucién de Consultas e Integracién de las Bases..............: 30/10/2025

* Presentacidon de Propuestas..........ccoeevviiiiiiininiiniiiinnn: 06/11/2025 hasta las 11:00 horas

* Calificacién y evaluacién de Propuestas...................

* Otorgamiento de la Buena Pro..............cccooiinin 0 06/11/2025 y/0 07/11/2025

2.CONVOCATORIA

Se efectuara a través de invitaciones a por lo menos 3 postores por medio fisico o electrénico y
también se publicaran las bases del proceso en la pagina Web de la CMAC TACNA

(www.cmactacna.com.pe).

3.REGISTRO DE PARTICIPANTES Y ENTREGA DE BASES

Sera solicitado por los proveedores invitados al proceso de seleccién o cuando corresponda, por

todos aquellos que respondan al llamado de la convocatoria y expresen su interés de registrarse

como participantes del proceso de seleccion.

La persona natural o juridica que desee participar en el proceso de seleccién, debera acreditar su
inscripcion en el registro de proveedores de la CMAC TACNA S.A., los mismos que deberan estar

calificados.

Lugar de registro de Participantes:

Mesa de Partes de la Agencia principal de la CMAC TACNA S.A. sito en Calle Francisco Lazo N°

297 o al email: buzonlogistica@cmactacna.com.pe. El registro de participantes pot via electrdnica

sera valido previa conformidad de recepcién por parte de la CMAC TACNA S.A.
Horario de registro:

De 09:00 a 12:30 y de 14:00 a 18:00 horas.

Forma de registro de Participantes

Para ser registrado como Participante el presente proceso de seleccion, debe presentar:

a) Formato N° 01 REGISTRO DE PARTICIPANTES (Formato incluido en las Bases

Administrativas)
b) Registro de Proveedores aprobado afio 2025. (incluido Anexos)

4.MEDIOS ELECTRONICOS DE COMUNICACION

Los participantes deberan consignar una direccién de correo electrénico y mantenerla activa, a efectos

de las notificaciones a que hubiere lugar. (Obligatorio).

CARLOS GUILLERMO QUINTANILLA ESPINOZA
Miembro Comité de Adg. y Cont.

SONIA GLADYS TURPO TELLEZ
Presidente Comité de Adg. y Cont.

WILBER QUISPE PEREZ
Miembro Comité de Adg. y Cont.
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5.FORMULACION DE CONSULTAS (segtn Formato N° 02)

Las consultas a las Bases seran presentadas segun lo indicado en el cronograma.

Se presentaran por escrito o en digital, debidamente fundamentadas, con atencién al Presidente del
Comité de Adquisiciones y Contrataciones del Presente Proceso de Seleccion.

En caso fuera en fisico, deberan ser entregadas en Tramite Documentario, sito en Calle Francisco
Lazo N° 297 — Cercado de la ciudad de Tacna, en la fecha sefialada en el cronograma, en el horario
de 9:00 a 12:30

y de 1400 a 1800 horas o a través de medio digital al correo electréonico:
buzonlogistica@cmactacna.com.pe en el mismo horario (la presentacion de las mismas en formato
fisico o digital/escaneado con la firma del representante legal), pudiendo acompaifiar opcionalmente

un CD conteniendo las consultas.

Ademas dichas consultas deberan ser enviadas al correo electrénico
buzonlogistica@cmactacna.com.pe en formato Word, en el plazo establecido en el cronograma.
MUY IMPORTANTE:

1. De enviarse las consultas y/o aclaraciones via correo electronico, es de cardcter obligatorio que el proveedor
confirme la recepcion del mismo, debiendo recibir un reenvio de confirmacion del correo electrinico
buzonlogistical@cmactacna.com.pe.

2. No se absolverdn consultas a las Bases que se presenten extempordaneamente o en otro lugar distinto al indicado
en las presentes bases o que sean formuladas por quienes no se han registrado como participantes.

6.ABSOLUCION DE CONSULTAS E INTEGRACION A LAS BASES

Las decisiones que tome el Comité De Adquisiciones y Contrataciones, con relacion a las consultas
presentadas, son inapelables y constaran en el pliego absolutorio que se notificara a través de los

correos electronicos de los postores inscritos en el proceso de seleccién.

La absolucién de consultas y aclaraciones, se comunicara a los proveedores registrados en un plazo
maximo de dos (2) dias utiles, computados a partir del dia siguiente de vencido el plazo para
presentar consultas y/o aclaraciones. En el mismo pliego absolutotio se informara que las bases
estan integradas por su texto original, as{ como por las respuestas a las consultas y aclaraciones,
convirtiéndose desde aquel momento en reglas definitivas del proceso de seleccion.

Nota: El plazo para la absolucion de consultas y aclaraciones lo determina el Comité de Adquisiciones y
contrataciones, feniendo en consideracion el plazo mdaximo descrito en pdrrafo precedente, por lo cual el plazo que
prevalecerd es el detallado en el numeral 1del Capitulo 11 de las presentes Bases “Cronograma del Proceso de

Seleccion”.
7.PRORROGAS O POSTERGACIONES

El Comité De Adquisiciones y Contrataciones podra prorrogar las etapas del proceso de seleccion,
cuando medien causas justificadas o de fuerza mayor o cuando el comité de Adquisiciones y
Contrataciones as{ lo disponga. En este caso, se debera de comunicar a los postores inscritos en el
proceso de seleccion.

8. CANCELACION DEL PROCESO

En cualquier estado del proceso de seleccién, hasta antes del otorgamiento de la Buena Pro, la
CMAC Tacna S.A. podra cancelar el proceso de seleccién por razones de fuerza mayor o caso
fortuito o cuando desaparezca la necesidad de contratar o cuando persistiendo la necesidad, el
presupuesto asignado tenga que destinarse a otros propositos. El postor no podra reclamar o apelar
tal decision.
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9.DE LAS ACCIONES U OBLIGACIONES DE LOS POSTORES

Los Postores revisaran detenidamente las Bases, presentando por escrito o por medios digitales sus
consultas, aclaraciones y dudas dentro de los plazos contemplados en el cronograma.

La presentaciéon de una propuesta implica el sometimiento del Postor a todas las disposiciones y
normas establecidas en las presentes bases y demas documentos sin necesidad de declaracion
expresa.

La informacién suministrada por los postores tiene el caracter de Declaracion Jurada. Asi mismo se
someten al Reglamento de Adquisiciones y Contrataciones de la CMAC TACNA S.A. y la
Ditectiva Interna de Contrataciones y Adquisiciones.

10. FORMA DE PRESENTACION DE PROPUESTAS

Los actos de apertura de sobres y otorgamiento de la Buena Pro, se llevarain a cabo en Acto

Privado por el Comité de Adquisiciones y Contrataciones con presencia de notario publico.

Los participantes presentaran sus propuestas por mesa de partes y en sobres cerrados, en la
Agencia Principal de la CMAC TACNA S.A. sito en Calle Francisco Lazo N° 297 — Cercado de la
ciudad de Tacna, en la fecha y hora sefialada en el cronograma, debiendo estar dirigidos al Comité
de Adquisiciones y Contrataciones del presente proceso de Seleccion.

Todos los documentos que contengan informacién esencial de las propuestas del proceso de
seleccion se presentaran en idioma castellano o, en su defecto, acompafiados de traduccién oficial,
salvo el caso de la informaciéon técnica complementaria contenida en folletos, instructivos,
catalogos o similares, que podra ser presentada en el idioma original. El postor sera responsable de
la exactitud y veracidad de dichos documentos.

Se podra contar con la presencia de un representante del Organo de Control Institucional o
Gerencia de Auditorfa Interna, quien participara como veedor y debera suscribir el acta
correspondiente. La no asistencia del mismo no vicia el proceso.

Las propuestas se presentaran en original en sobres separados debidamente cerrados. El primero
contendra la propuesta técnica (Sobre N° 01) y el segundo la propuesta econémica (Sobre N° 02),
con los siguientes rotulados:

SOBRE N°01:  Propuesta Técnica. El sobre sera rotulado:

Sefiores

CMAC TACNA

Calle Francisco Lazo N° 297, Tacna

Att.: Comité de Adquisiciones y Contrataciones

Proceso de Seleccion CONTRATACION DE CUARTO NIVEL N° 002-2025- CMAC TACNA
S.A.

Objeto del proceso: SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN,
SALIDA A INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC
TACNA S.A.

SOBRE N° 1: PROPUESTA TECNICA

NOMBRE / RAZON SOCIAL DEL POSTOR

(Colocar la cantidad total de folios por cada ejemplar)
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S

OBRE N°02:  Propuesta Econémica. El sobre sera rotulado:

Sefiores

CMAC TACNA

Calle Francisco Lazo N° 297, Tacna

Att.: Comité de Adquisiciones y Contrataciones

Proceso de Seleccion CONTRATACION DE CUARTO NIVEL N° 002-2025- CMAC TACNA S.A.
Objeto del proceso: SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN,
SALIDA A INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC
TACNA S.A.

SOBRE N° 02: PROPUESTA ECONOMICA

NOMBRE / RAZON SOCIAL DEL POSTOR

(Colocar la cantidad total de folios por cada ejemplar)

El contenido de las propuestas, podran ser presentadas en hojas simples, redactadas por medios
mecanicos o electrénicos.

Los formularios, Declaraciones Juradas o formatos podran ser llenados por cualquier
medio, incluyendo el manual, debiendo llevar el sello y la firma manuscrita real del postor
o su representante legal o mandatario designado para dicho fin.

Después de recibidas las propuestas, el Comité de Adquisiciones y Contrataciones procedera a la
apertura de los sobres que contienen la propuesta técnica de cada postor y verificara que los
documentos presentados por cada postor sean los solicitados por las Bases. No se devolveran los

documentos a los postores (de los sobres aperturados).

11. CONTENIDO DE LAS PROPUESTAS

11.1 PROPUESTAS TECNICA

Se presentara en un original:
El Sobre N° 1 contendr4, ademas de un indice de documentos!, la siguiente documentacién:
Documentacion de presentacién obligatoria:

a) Copia del D.N.L del Representante Legal

b) Copia de la vigencia de Poderes (con una antigiiedad no mayor a 30 dias calendarios a
la fecha de presentacion de propuestas), en caso sea una persona juridica.

c) Copia simple del Registro de proveedores aprobado 2025 (incluido anexos) de la
CMAC TACNA S.A. — (Cuando se trate de Consorcio, el registro sera presentado por cada
uno de los miembros que conforman el consorcio).

d) Declaracién Jurada de datos del postor, segin el Anexo N° 01. - cuando se trate de
Consorcio, la DD]JJ sera presentada por cada uno de los miembros que conforman el
consorcio.

e) Declaracién jurada en la que el postor declare que su oferta cumple con todos los Términos
de Referencia contenidos en el Capitulo IV de las presentes Bases (Anexo N° 2).

f) Declaracion Jurada de Condiciones Minimas del Postor. Anexo N° 03. En caso de
consorcios, cada integrante debe presentar esta declaracion jurada, salvo que sea presentada
por el representante legal comin del consorcio.

g) Promesa formal de consorcio (s6lo para el caso en que un consotcio se presente como
postor) Anexo N° 04. La promesa formal del consorcio debera ser suscrita por cada uno
de sus integrantes. Se presume que el representante comun del consorcio se encuentra

facultado para actuar en nombre y representacion del mismo en todos los actos referidos al

1

La omisién del indice no descalifica la propuesta, ya que su presentacion no tiene incidencia en el objeto de la

convocatoria.

SONIA GLADYS TURPO TELLEZ
Presidente Comité de Adg. y Cont.
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proceso de seleccion, susctripcion y ejecucion del contrato, con amplias y suficientes

facultades.

Declaracién Jurada del Plazo de Implementacién, segun Anexo N° 05.

El postor debera presentar una Declaracion Jurada, que en caso ser ganador de la buena

pro, se compromete a mejorar los anchos de banda sin costo para la institucién a los 12, 24

y 36 meses de vigencia del contrato.

El postor debera presentar una Declaraciéon Jurada, en la cual indique lo siguiente:

- Que cuenta con infraestructura propia (no arrendada) salvo lo indicado en el numeral
3.1 Requerimiento, para las agencias Mazuko, Huepetuhe, Iberia y Desaguadero para
los enlaces satelitales de 6rbita baja, segun Términos de Referencia del Capitulo IV de
las presentes bases.

- Que cuenta con una backbone de fibra 6ptica propia (no rentada a terceros) con
anillos redundantes a nivel nacional (sur, centro y norte) y con conexion directa a los
proveedores internacionales de internet.

El postor debera presentar una Declaracién Jurada, que en caso de ser ganador de la buena

pro, se compromete a implementar con equipos de comunicaciones nuevos y que sera

sustentado con documentacién que lo acredite durante de la implementacién y que la
marca debe pertenecer al cuadrante lider de Gartner for Enterprise Wired and Wireless

LAN Infrastructure 2025, de fabricacién reciente (con vigencia tecnoldgica) en la cantidad

necesaria para todas las agencias donde se instalaran los enlaces, estos equipos deben

contar la capacidad suficiente para manejar el trafico entrante y saliente. Lla conexion final
del servicio de acceso a nuestra red sera por medio de cable de cobre con conector RJ45.

El postor debera presentar un documento que acredite que es miembro activo de la

Asociaciéon NAP Pert en calidad de Operador ISP, mediante una conexién con capacidad

de al menos 100Gbps, la cual debe tener una antigiedad no menor a 5 afios. Dicha

conexion debe ser mediante infraestructura propia (no rentada a terceros).

El postor debera presentar una Declaracién Jurada, que en caso de ser ganador de la buena

pro, que al finalizar el proyecto de implementacién de los setvicios contratados, con un

plazo no mayor de 30 dias calendarios, debera presentar un informe consolidado cuyo
contenido incluye las actas del protocolo de pruebas, diagramas de arquitectura y otros que
sean informacién relevante o de valor para la institucion.

El postor deberd presentar una Declaracion Jurada, que en caso de ser ganador de la buena

pro, brindara sin costo alguno 2 traslados para el caso de la IP VPN (Principal +

Secundaria con contingencia de ultima milla) de alguna determinada agencia, siempre que

se encuentre dentro de la misma ciudad y dentro de su cobertura del proveedor.

El postor debera presentar documentacion que acredite el cumplimento de los Términos de

Referencia de los equipos ofertados:

- Core de la Red, Numeral 3.3.4

- Sistema de Seguridad, Numeral 3.3.5

- Detalle del servicio, Numeral 7

IMPORTANTE:

La omision de alguno de los documentos enunciados acarreard la no admision de la propuesta.

Documentacién de presentacion facultativa:

a)
b)

Declaracién Jurada de Experiencia del Postor (Anexo N° 06).
Declaraciéon Jurada de Mejoras. (Anexo N°09).

SONIA GLADYS TURPO TELLEZ
Presidente Comité de Adg. y Cont.
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11.2 PROPUESTA ECONOMICA

El contenido del sobre de la Propuesta Econémica (Obligatorio) sera el siguiente:
a) Monto total de la Propuesta Econ6mica, en letras y nimeros, de acuerdo al Anexo N°
07, el que no podra tener borrén alguno, enmendadura o correccién, caso contrario se

considerara como no presentada.
b) Detalle de la Propuesta econémica, segiin Anexo 07-A.
¢) Declaracién Jurada de Seriedad y mantenimiento de Oferta. (Anexo N° 08)

El monto total de la propuesta sera en Soles y las cifras monetarias a consignar tendran

hasta un maximo de dos (02) decimales.
El sobre N° 02 de la propuesta econémica que no pase a evaluaciéon econémica, debido a
que no obtuvo el puntaje minimo requerido en la evaluacién técnica, sera devuelta por el

Comité de Adquisiciones y Contrataciones, debidamente cerrada.

IMPORTANTE:

= La admision de la propuesta econdmica que presenten los postores dependeri de si aquella se encuentra
dentro limites establecidos en el valor referencial de las presentes bases. (si pasa el valor referencial no serdn
consideradas vilidas)

= En caso la informacion contenida en la propuesta econdmica difiera de la informacion contenida en la

propuesta técnica, la propuesta econdmica serd descalificada.

12. DETERMINACION DEL PUNTAJE TOTAL
Una vez evaluadas las propuestas técnica y econémica se procedera a determinar el puntaje total de
las mismas.
El puntaje total de las propuestas sera el promedio ponderado de ambas evaluaciones, obtenido de la

siguiente férmula:
PTP1= cl PTi + c2 PE1

Donde:

PTP; = Puntaje total del postor i

PT; = Puntaje por evaluacién técnica del postor i

PE; = Puntaje por evaluacién econémica del postor i

Se aplicaran las siguientes ponderaciones:

cl = Coeficiente de ponderacién para la evaluacion técnica.
=0.60

c2 = Coeficiente de ponderacién para la evaluacion econémica.
=0.40

Donde: ¢1 + ¢2 = 1.00
13. CONSIDERACIONES PREVIAS PARA LA AD]UDICACION DE LA BUENA PRO:

El Comité de Adquisiciones y Contrataciones debera verificar antes del otorgamiento de la buena
pro, que el ganador del proceso cumpla con los requisitos referidos a contar con RUC activo y
habido (en caso de domiciliados), no registrar deudas vencidas en el sistema financiero, registradas
en central(es) de riesgo, no registrar deuda en cobranza coactiva en SUNAT, no registrar
antecedentes penales ni judiciales, como no estar inmerso en delitos de lavado de activos, no estar
inhabilitado para contratar con el Estado, asi como no estar prohibido de contratar con la CMAC
Tacna S.A., por lo que de verificarse que el proveedor no cumple con tales requisitos serd
inmediatamente descalificado para efectos de ser contratado por la CMAC Tacna S.A.
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Nota: La verificacion de lo indicado en el parrafo precedente, se realiza con informacién disponible

en las paginas de la SUNAT, SBS, OFAC, OECE y segun lo declarado en el Anexo N° 03.

14. NOTIFICACION DE LA ADJUDICACION DE LA BUENA PRO Y
CONSENTIMIENTO

La adjudicacion del otorgamiento de la buena pro se notificara a través de los correos electronicos
declarados.

La adjudicacion de la buena pro quedara consentida a los (02) dias habiles luego de notificada. En
caso de haberse presentado una sola oferta, el consentimiento de la adjudicacién de la buena pro se
producira el mismo dia de su notificacion.

15. DE LA SOLUCION DE RECLAMOS

14.1 ACTOS IMPUGNABLES

* Los actos dictados por el comité de Adquisiciones y Contrataciones o el area de Logistica, segin
corresponda, durante el desarrollo del proceso de adquisicién o contratacion.

* Los actos expedidos luego de haberse otorgado la Buena Pro y hasta antes de la celebracion del
contrato.

14.2 ACTOS NO IMPUGNABLES

* las actuaciones y actos preparatorios de la CMAC TACNA S.A. convocante, destinadas a
organizar la realizacién de procesos de adquisicién o contratacion.

* Las solicitudes de cotizacién o las bases del proceso de adquisicién o contratacion.
* Los actos que a aprueban la exoneracién del proceso de seleccion.

* Los actos que resuelven el recurso de apelacion.

14.3 RECURSOS

Los Actos dictados durante el desarrollo del proceso de adquisicién y contratacién son
susceptibles de ser reclamados por los postores o proveedores que se consideren afectados. Los
postores o proveedores podran interponer recursos de reconsideracion y recursos de apelacion,
por el cual el postor expresa conocer todos los requisitos considerados en el reglamento y
directiva de contrataciones y adquisiciones de la CMAC TACNA S.A.

14.4 RECURSO DE RECONSIDERACION

El recurso de reconsideracién se plantea contra los actos dictados en el desarrollo del proceso
de adquisicién y contratacion. El plazo para interponer el recurso es de dos (02) dias habiles
contados a partir del dia siguiente de notificado el acto reclamado.

SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA  RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
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El recurso de reconsideracién serd resuelto por el comité de adquisiciones y contrataciones
dentro del plazo de tres (03) dfas habiles contados a partir del dia siguiente contado el recurso.

14.5 DE LA INTERPOSICION DEL RECURSO DE RECONSIDERACION

De conformidad al Art. 41 del Reglamento de Adquisiciones y Contrataciones, el recurso de

reconsideracién se presentara en mesa de partes de la entidad con atencién al Area de Logistica

y debera sustentarse en nueva prueba.

En caso se presente el recurso contra actos dictados en el proceso, el recurso sera presentado

una vez otorgada la buena pro. En caso se presente el recurso contra actos dictados durante la

ejecucion contractual el recurso serd presentado cuando se tenga conocimiento del referido

acto, El plazo para interponer el recurso es de dos (02) dias habiles contados a partir del dia

siguiente de notificado el acto reclamado. Debe cumplir los siguientes requisitos:

1. Ser presentado en mesa de partes de la CMAC Tacna S.A. (con atencién al Area de
Logfstica)

2. Identificacién del impugnante, debiendo consignar su nombre y numero de documento

oficial de identidad, o su denominacion o razon social. En caso de actuacion mediante

representante, se acreditara la documentacién que acredite tal representacion, tratindose de

consorcios, el representante comuin debe interponer el recurso a nombre de todos los

consorciantes, acreditando su representacién con copia simple de la promesa de consorcio.

Sefialar como domicilio procesal una direccién electrénica propia.

El petitorio, que comprende la determinacion clara y concreta de lo que se solicita.

Los fundamentos de hecho y derecho que sustentan su petitorio.

Las pruebas instrumentales pertinentes.

Nk W

Copias simples del escrito y sus recaudos para la otra parte, si la hubiera.
14.6 DEL PROCEDIMIENTO

El analisis referido a la conformidad de los requisitos de admisibilidad se realiza en un solo
acto, por el 4rea de logistica.

La omisién de cualquiera de los requisitos tendra por no presentado el escrito.

Una vez que se ha admitido el recurso en el dia, el Area de Logistica debera remitir el escrito al
ganador de la buena pro a efectos de que aquel pueda, de considerarlo necesario, emitir sus
descargos lo cual debera efectuarlo en el plazo maximo de un (01) dfa de haber recepcionado
tal documento.

14.7 DE LA IMPROCEDENCIA DEL RECURSO DE RECONSIDERACION

El recurso de reconsideracion presentado sera declarado improcedente cuando:

1. Sea interpuesto contra alguno de los actos que no son impugnables recogidos en el Art. 40
del Reglamento de Adquisiciones y Contrataciones.

2. Sea interpuesto fuera del plazo indicado en el Art. 41 del Reglamento de Adquisiciones y
Contrataciones.

3. El que suscriba el recurso no sea el impugnante o su representante.

4. El impugnante se encuentre impedido para participar en los procesos de seleccién y/o
contratar con la CMAC Tacna S.A.

5. El impugnante se encuentre incapacitado legalmente para ejercer actos civiles.

6. Elimpugnante carezca de legitimidad procesal para impugnar el acto objeto de
cuestionamiento.

7. Sea interpuesto por el postor ganador de la Buena Pro.
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8. No exista conexién logica entre los hechos expuestos en el recurso y el petitorio del mismo.
14.8 DEL CONTENIDO DE LA RESOLUCION QUE RESUELVE EL RECURSO

El documento que resuelve el recurso de reconsideraciéon debera consignar como minimo lo
siguiente:

1. Los antecedentes del proceso impugnado.

2. El analisis respecto de cada uno de los puntos controvertidos propuestos.
14.9 DE LOS CRITERIOS PARA RESOLVER

1. De considerar que el acto impugnado se ajusta al Reglamento de Adquisiciones y
Contrataciones y a la presente Directiva o demas normas conexas o complementarias,
declarara infundado el recurso de reconsideracion.

2. Cuando en el acto impugnado se advierta la aplicacién indebida o interpretacién errénea
del Reglamento de Adquisiciones y Contrataciones y a la presente Directiva o demas
normas conexas o complementarias, declarara fundado el recurso de reconsideracién y
revocara el acto objeto de impugnacion.

3. Si el acto o actos impugnados estin directamente vinculados a la evaluacién de las
propuestas y/o otorgamiento de la Buena Pro, deberd, de contat con la informacién
suficiente, efectuar el analisis pertinente sobre el fondo del asunto y otorgar la Buena Pro a
quien corresponda.

El Comité De Adquisiciones y Contrataciones es quien resuelve en todos los casos los recursos
de Reconsideracion dentro del plazo de tres (03) dias habiles contados a partir del dia siguiente
contado el recurso.

14.10 DEL RECURSO DE APELACION

El recurso de apelacién se presenta contra la resoluciéon que emita el Comité De
Adquisiciones y Contrataciones respecto al recurso de reconsideracion y se interpondra ante el
Area de Logfstica dentro del término establecido en el Art. 41 del Reglamento de
Adquisiciones y Contrataciones. Debe cumplir los siguientes requisitos:

1. Ser presentado ante mesa de partes con atencion al 4rea de logistica de la CMAC Tacna
S.A.

2. Identificacion del impugnante, debiendo consignar su nombre y nimero de documento
oficial de identidad, o su denominacién o razén social. En caso de actuacién mediante
representante, se acompafiara la documentacion que acredite tal representacion. Tratandose
de consorcios, el representante comun debe interponer el recurso a nombre de todos los
consorciados, acreditando sus facultades de representacién mediante la presentacion de
copia simple de la promesa formal de consorcio.

. Sefialar como domicilio procesal una direccién electrénica propia.

. El petitorio, que comprende la determinacién clara y concreta de lo que se solicita.

. Los fundamentos de hecho y derecho que sustentan su petitorio.

. Las pruebas instrumentales pertinentes.

. Copias simples del escrito y sus recaudos para la otra parte, si la hubiera,

o 1 &N Ul AW

. Garantfa equivalente al 3% del valor adjudicado del proceso impugnado, el cual debera ser
depositado en una cuenta de la CMAC Tacna S.A.
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14.11 DEL PROCEDIMIENTO

El analisis referido a la conformidad de los requisitos de admisibilidad se realiza en un solo
acto, al momento de la presentacion del recurso de apelacion, por el area de logistica.

La omisién de cualquiera de los requisitos tendra por no presentado el escrito.

Una vez que se ha admitido el recurso debera notificarse al ganador de la buena pro a efectos
de que aquel pueda, de considerarlo necesario, emitir sus descargos lo cual debera efectuarlo
en el plazo maximo de (02) dos dfas habiles de haber recepcionado tal documento.

14.12 IMPROCEDENCIA DEL RECURSO DE APELACION
El recurso de apelacién presentado sera declarado improcedente cuando:

1. Sea interpuesto contra alguno de los actos que no son impugnables recogidos en el Art. 40
Reglamento de Adquisiciones y Contrataciones.

2. Sea interpuesto fuera del plazo indicado en el Art. 41 del Reglamento de Adquisiciones y
Contrataciones.

3. El que susctiba el recurso no sea el impugnante o su representante.

4. El impugnante se encuentre impedido para patticipat en los procesos de seleccién y/o
contratar con la CMAC Tacna S.A.

5. El impugnante se encuentre incapacitado legalmente para ejercer actos civiles.

6. El impugnante carezca de legitimidad procesal para impugnar el acto objeto de
cuestionamiento.

7. Sea interpuesto por el postor ganador de la Buena Pro.

1413 DEL CONTENIDO DE LA RESOLUCION QUE RESUELVE EL RECURSO

1.De considerar que el acto impugnado se ajusta al Reglamento de Adquisiciones y
Contrataciones y a la presente Directiva demds normas conexas o complementarias,
declarara infundado el recurso de apelacion y ejecutara la garantia.

2.Cuando en el acto impugnado se advierta la aplicacién indebida o interpretacion erronea
del Reglamento de Adquisiciones y Contrataciones y a la presente Directiva o demis
normas conexas o complementarias, declarara, fundado el recurso de reconsideracion y
revocara el acto objeto de impugnacion.

3.8i el acto o actos impugnados estin directamente vinculados a la evaluacidén de las
propuestas y/o otorgamiento de la Buena Pro, deberd, de contatr con la informacién
suficiente, efectuar el analisis pertinente sobre el fondo del asunto y otorgar la Buena Pro a
quien corresponda.

4.Cuando, en virtud del recurso interpuesto, se verifique la existencia de actos dictados por
organos incompetentes, que contravengan normas o la presente Directiva, que contengan
un imposible juridico o prescindan de las normas esenciales del procedimiento o de la
forma prescrita por la normatividad aplicable, el Titular de la Entidad declarara de oficio la
nulidad de los mismos, debiendo precisar la etapa hasta la que se retrotraera el proceso de
seleccién, en cuyo caso podra declarar que resulta irrelevante pronunciarse sobre el
petitorio del recurso.

La dependencia correspondiente es quien resuelve en todos los casos los recursos de

apelaciéon dentro de los tres (03) dias habiles siguientes de haberse interpuesto.
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14.14 DESISTIMIENTO

En todos los casos el impugnante podra desistirse de su recurso mediante escrito con firma
legalizada ante Notario y sera aceptado mediante resolucién culminando procedimiento
administrativo. En tal caso, se ejecutara el cien por ciento (100%) de la garantia.

14.15 DEL AGOTAMIENTO DE LOS MEDIOS IMPUGNATORIOS:

La resolucién de la CMAC que resuelve el recurso de apelacion o la denegatoria ficta: de no
emitir y notificar su decisiéon dentro del plazo respectivo, agota los recursos impugnativos a

los que el proveedor tiene derecho.
1416 PROCESO DE SELECCION DECLARADO DESIERTO

En casos debidamente calificados podra declararse desierto un proceso de adquisiciones o
contrataciones. El Comité de Adquisiciones y Contrataciones, o el nivel correspondiente
debera establecer las circunstancias que sustenten tal decision, entre ellas se consideran las
siguientes:

i. Cuando como resultado de la evaluacién no quede ninguna propuesta valida.
ii. Cuando haya evidencias fundadas de colusién entre postores.

iii. Cuando no haya presentacién de propuestas.
La determinacién de declarar desierto un proceso se comunicara a todos los postores.
14.17 NULIDAD DE LOS ACTOS DERIVADOS DE LOS PROCESOS DE SELECCION

a) Se podran declarar nulos los actos expedidos, cuando hayan sido dictados por instancia
no correspondiente, contravengan las normas legales, contengan un imposible juridico o
prescindan de las normas esenciales del procedimiento o de la forma prescrita por la
normatividad aplicable, debiendo expresar en la Resolucién que expida la etapa a la que se
retrotraera el proceso de seleccion.

b) La CMAC TACNA S.A. declarara de oficio la nulidad del proceso de seleccién, sélo
hasta antes de la celebracién del contrato, sin perjuicio de que pueda ser declarada en la
resolucién recaida sobre el recurso de apelacion.

) Después de celebrados los contratos, la CMAC TACNA S.A. podra declarar la nulidad de
oficio en los siguientes casos:

i. Cuando se verifique la presencia de informacién falsa que haya resultado
determinante para la adjudicacién de la buena pro.

ii. Cuando se haya suscrito el contrato no obstante encontrarse en tramite un
recurso de apelacion.

ili. Cuando no se haya utilizado el proceso de seleccién correspondiente.

14.18 CONCILIACION Y ARBITRAJE

Las controversias relativas al consentimiento o la conformidad de la recepcién en el caso de
bienes y setvicios, as{ como las referidas al incumplimiento de los pagos que resulten de las

mismas, podran ser resueltas mediante conciliacién o arbitraje.
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Cualquiera de las partes tiene el derecho a solicitar una conciliaciéon o arbitraje dentro de los
diez (10) dfas habiles de generado el hecho.

La interpretacién y ejecucién de todos los asuntos relacionados a la ejecucion contractual

seran resueltas mediante conciliacién o arbitraje.
14.19 PROCESO DE SELECCION DECLARADO DESIERTO

En casos debidamente calificados podra declararse desierto un proceso de adquisiciones o
contrataciones.

El Comité de Adquisiciones y Contrataciones, o el nivel correspondiente debera establecer

las circunstancias que sustenten tal decision, entre ellas se consideran las siguientes:
i. Cuando como resultado de la evaluacién no quede ninguna propuesta valida.
ii. Cuando haya evidencias fundadas de colusion entre postores.

iii. Cuando no haya presentacion de propuestas.

La determinacién de declarar desierto un proceso se comunicara a todos los postores.

SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA  RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.

15



CCN N°002-2025-CMAC TACNA S.A.
SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A
INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.

CAPITULO III
INFORMACION ADICIONAL

1. VALIDEZ DE LA OFERTA

La validez de la oferta deberd mantenerse durante el proceso de seleccién hasta suscribir el
contrato, mediante el cual dicha oferta sera de firme cumplimiento para ambas partes.
Para ser considerada valida una propuesta debera cumplir con lo establecido en las presentes bases.

La documentacién presentada por el postor no deberd tener borrén, enmendadura o correccién
alguna.

2. DE LOS CONTRATOS

Dentro de los dos (02) dias habiles siguientes de conocido el resultado de la adjudicacion, la CMAC
TACNA, deberi citar al postor otorgandole un plazo que no podra ser menor de tres (03) ni mayor
de ocho (08) dias hébiles, dentro del cual debera presentarse a la sede de la CMAC TACNA para
suscribir el contrato con toda la documentacion requerida.

Si el postor no se presenta dentro del plazo pierde la adjudicacion y ademas sera inhabilitado para
contratar con la CMAC TACNA, salvo acredite ante la CMAC motivos o sustentos que a juicio de
ésta ultima justifiquen su inconcurrencia.

Para suscribir el contrato, el postor ganador de la Buena Pro debera presentar los siguientes
documentos:

. Carta Fianza por concepto de Fiel Cumplimiento, la misma que debera ser incondicional,
solidaria, irrevocable y de realizacién automatica al solo requerimiento de la Entidad, emitida
por una empresa autorizada y sujeta al ambito de la Superintendencia de Banca y Seguros,
por una suma equivalente al diez por ciento (10%) del monto del contrato. Esta garantia
debera tener vigencia hasta la conformidad de la recepcion de la prestacion a cargo del
proveedor.

=  Contrato de consorcio con firmas legalizadas de los asociados, de ser el caso.

=  Copia de DNI de la persona natural o del Representante Legal de la Persona Juridica, segin
el caso.

®  Vigencia del poder del representante legal emitido por la SUNARP con una antigiiedad
maxima de 30 dfas.

=  Copia de la Constitucién de la Empresa actualizada.

= Copia del Estatuto de la Empresa.

=  Copia de la Ficha RUC de la empresa y sus modificatorias debidamente actualizado.

®=  Formato de Declaracion Jurada sobre Prohibiciones e Incompatibilidades, de acuerdo a lo
establecido en la Ley N°31564, la misma que debe ser suscrita por el (los) representante(s)
legal(es) que suscriba(n) el contrato.

El Contrato esta conformado por el documento que lo contiene, las Bases Integradas y la Oferta
Ganadora, as{ como por los documentos derivados del proceso de seleccién que establezcan
obligaciones para las partes y hayan sido expresamente sefialados en el contrato.

Importante: Si el postor no se presenta dentro del plazo pierde la adjudicacién y ademas sera
inhabilitado para contratar con la CMAC, salvo acredite ante la CMAC motivos o sustentos que

a juicio de ésta ultima justifiquen su inconcurrencia.
3. DE LAS GARANTI{AS

Las garantfas que acepte la CMAC TACNA seran sélo las cartas fianzas, las que deberan ser
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incondicionales, solidarias, irrevocables y de realizacion automadtica al s6lo requerimiento de la
CMAC TACNA, las cuales tendran que ser emitidas por una empresa autorizada y sujeta al ambito
de la Superintendencia de Banca y Seguros o estar dentro de la dltima lista de bancos
extranjeros de primera categorfa que publica periédicamente el Banco Central de Reserva.

Por la realizaciéon automatica, a primera solicitud, las empresas emisoras no pueden oponer
excusion alguna a la ejecucion de las garantfas debiendo limitarse a honrarlas de inmediato dentro
del plazo maximo de tres (03) dias, por lo que la demora generara responsabilidad solidaria para el
emisor de la garantia y para el postor o contratista, y dara lugar al pago de intereses en favor de la

CMAC TACNA.

La garantfa a la que se hace referencia consistira en la entrega de una Carta Fianza que debera ser
emitida a favor de la CMAC TACNA con las caracteristicas de ser incondicional, solidaria,
irrevocable y de realizacion automatica al solo requerimiento de la CMAC TACNA.

La Carta Fianza sera ejecutada por la CMAC TACNA en caso de incumplimiento del proveedor,
para lo cual bastara que el proveedor haya recibido la respectiva comunicacion resolutoria departe
de la CMAC TACNA.

EXCEPCIONES (Art. 99 Directiva Interna de Contrataciones y Adquisiciones)

En general serd necesario previo a la suscripcion del contrato, la entrega de garantfa de fiel
cumplimiento por un monto equivalente al 10% del valor de la contratacion, teniendo en cuenta
los supuestos enunciados a continuacion:

a) De manera excepcional, respecto de aquellos contratos que tengan una vigencia superior a un
(1) afio, previamente a la suscripcion del contrato, la CMAC Tacna S.A. podra aceptar que el
ganador de la adjudicacién presente la garantia de fiel cumplimiento con una vigencia de un
(1) afio, con el compromiso de renovar su vigencia hasta la conformidad de la recepcion de la
prestacion o exista el consentimiento de la liquidacién del contrato.

b) En los casos en los que la entrega del bien y su respectiva conformidad sea la condicion
previa para efectuar el pago al proveedor, no serd necesaria la entrega de la garantia de fiel
cumplimiento, a menos que se trate de adquisicién de bienes cuyo valor supere las 100 UIT
y/o setvicios cuyo valor supere las 200 UIT, en cuyo caso serd necesatia la entrega de la
garantia.

¢) En caso de obras en cuyo caso siempre se requerira la Carta Fianza de fiel cumplimiento.

4. VIGENCIA DEL CONTRATO

La vigencia del contrato se extendera por el periodo de 04 afios, detalladas en el Capitulo IV de las
presentes bases.

Durante la vigencia del contrato los precios se mantendran fijos y no estaran sujetos a reajuste
alguno, en contra de los intereses de la CMAC TACNA S.A.

5. CONFORMIDAD

La conformidad del servicio estara a cargo del Area de TIC, debiendo presentar documentacion
indicada en los Términos de Referencia y cualquier otra documentacién que la CMAC TACNA
S.A. crea por conveniente.

6. SUB CONTRATACION

En el presente proceso no se aceptara la subcontratacion para la atencién del servicio.
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7. CESION DE DERECHOS Y CESION DE POSICION CONTRACTUAL
En el presente proceso no se aceptara la cesion de derechos y cesion de posicion contractual.
8. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

EL PROVEEDOR esta obligado a cumplir con las prestaciones acordadas con la CMAC TACNA
dentro de los plazos pactados. Excepcionalmente, en caso de retraso injustificado en la ejecucion las
prestaciones objeto del contrato, la CMAC TACNA le aplicara al PROVEEDOR una penalidad
por cada dfa de atraso, hasta por un monto maximo equivalente al veinte por ciento 20% del monto

del contrato vigente o, de ser el caso, del item que debi6 ejecutarse.

La referida penalidad sera deducida de los pagos a cuenta, del pago final o en la liquidacién final; o
si fuese necesario se cobrara del monto resultante de la ejecuciéon de las garantfas de fiel

cumplimiento.
La penalidad por mora se calculara de acuerdo a lo siguiente:

Penalidad diaria = 0.20 x Monto de contrato o item
F x Plazo en dias

Donde I tendra los siguientes valores:
a) Para plazos menores o iguales a sesenta (60) dias, para bienes, setvicios y ejecucion de
obras: F = 0.40.
b) Para plazos mayores a sesenta (60) dias:
Para bienes y servicios: F = 0.25.
Para obras: F =0.15.

Tanto el monto como el plazo se refieren, segun corresponda, al contrato o item que debid
ejecutarse o, en caso que estos involucraran obligaciones de ejecucion periddica, a la prestacion
parcial que fuera materia de retraso. Cuando se llegue a cubrir el monto maximo de la penalidad, la
CMAC Tacna podra resolver el contrato por incumplimiento.

Para efectos del calculo de la penalidad diaria se considerara el monto del contrato vigente.
Adicionalmente, la CMAC TACNA podra establecer en cada caso concreto penalidades adicionales
las cuales figuraran en el contrato u orden de compra o de servicio suscrito las cuales se calcularan
de forma independiente.

9. OTRAS PENALIDADES
Asimismo, se establecen otras penalidades, segin Términos de Referencia descritos en el Capitulo
IV de las presentes bases.
10. RESOLUCION DE CONTRATO
Causales de resolucion de contrato por incumplimiento del PROVEEDOR:
LA CMAC Tacna podra resolver el contrato, en los casos en que EL PROVEEDOR:
1. Incumpla injustificadamente obligaciones contractuales, legales o reglamentarias a su cargo,
pese a haber sido requerido para ello.

2. Haya llegado a acumular el monto maximo de la penalidad por mora o el monto maximo para

otras penalidades, en la ejecucion de la prestacion a su cargo; o
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3. Paralice o reduzca injustificadamente la ejecucién de la prestacion, pese a haber sido requerido
para corregir tal situacién.

Otras causales:

Por decisién unilateral de LA CAJA, en forma total o parcial, mediante la remisién de una
comunicacién por via notarial a la otra parte con una anticipacién no menor a quince (15) dias
calendario, sin reconocimiento de lucro cesante ni dafio emergente, de ser el caso, EL
PROVEEDOR se compromete a devolver cualquier pago efectuado correspondiente al periodo
restante pactado en el presente contrato; siendo el plazo de devolucién ocho (08) dfas calendario a la
fecha en que LA CAJA comunique notarialmente.

Por mutuo acuerdo debido a causas no atribuibles, sin derecho de indemnizacién alguna.

Para la resolucién del contrato , en caso de incumplimiento de obligaciones LA CMAC Tacna

>
cursard una carta notarial a EL PROVEEDOR, requiriéndole el cumplimiento de éstas en un plazo
no mayor de cinco (05) dias, bajo apercibimiento expreso de resolver el contrato segun
corresponda, No sera necesario efectuar un requerimiento previo cuando la resoluciéon del contrato
se deba a la acumulacién del monto maximo de penalidad por mora, o por otras penalidades, o
cuando la situacién de incumplimiento no pueda ser revertida. En este caso, bastard comunicar al
proveedor mediante carta notarial la decision de resolver el contrato, transcurrido el plazo
correspondiente sin que EL PROVEEDOR cumpla con su obligacién, operara la resolucion de
pleno derecho con la recepciéon de la carta notarial a través del cual LA CAJA le comunicé su
decision de hacer efectivo el apercibimiento.

11. PROCEDIMIENTO DE RESOLUCION DE CONTRATO

Si alguna de las partes falta al cumplimiento de sus obligaciones, la parte perjudicada debera
requerirla mediante carta notarial para que las satisfaga en un plazo no mayor a tres (3) dias
habiles, bajo apercibimiento de resolver el contrato. Por decision de la CMAC TACNA,
excepcionalmente, aquel plazo puede ampliarse hasta 8 dias habiles. Si transcurrido el término que
corresponda, persiste el incumplimiento, la CMAC TACNA procederd a resolver el contrato de
pleno derecho y procedera con la ejecucion de las garantias que existieran a su favor, situacion
que serd comunicada por escrito al PROVEEDOR.

Si se llega a acumular el monto maximo de la penalidad, no serd necesario efectuar un
requerimiento previo y sélo bastara comunicar al proveedor mediante carta notarial la decision de

resolver el contrato.

12. RESOLUCION PARCIAL

La resolucion parcial s6lo involucrard a aquella parte del contrato afectada por el incumplimiento
y siempre que dicha parte sea separable e independiente del resto de las obligaciones
contractuales, y que la resolucion total del contrato pudiera afectar los intereses de la Entidad. Por
ello, el requerimiento que se efectie debera precisar con claridad qué parte del contrato quedaria

resuelta si persistiera el incumplimiento. Caso contrario, se entendera que la resolucién serd total.
13. CONSECUENCIAS DE LA RESOLUCION

Sila parte perjudicada es la CMAC TACNA, ejecutara las garantfas que el PROVEEDOR hubiera
otorgado, sin petjuicio de la indemnizacién por los mayores dafios y pertjuicios irrogados.
Cualquier controversia relacionada con la resolucién del contrato podra ser sometida por la parte

interesada a conciliacién y/o arbitraje dentro de los tres (03) dias habiles siguientes de comunicada la
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resolucién. Vencido este plazo sin que se haya iniciado ninguno de estos procedimientos, se
entendera que la resolucién del contrato ha quedado consentida.

14. DE LA SOLUCION DE CONTROVERSIAS: CONCILIACION Y ARBITRAJE

1) Conciliacién

La CMAC TACNA o el PROVEEDOR tienen derecho de solicitar el inicio del procedimiento de
conciliacion recurriendo a un centro de conciliacién, caso bajo el cual el proceso se desarrollard bajo
los alcances de la legislacion de la materia.

Se tendra como referencia la Directiva Interna de Contrataciones y Adquisiciones y el Articulo N°
43. CONCILIACION Y ARBITRAJE del Reglamento de Adquisicion y Contratacion para la
CMAC TACNA S.A.

2) Arbitraje

La CMAC TACNA o el proveedor tienen el derecho de dar inicio al arbitraje de derecho dentro del
plazo de caducidad, para ello, deben recurrir a una institucion arbitral, en el caso de arbitraje
institucional, o remitir la solicitud de arbitraje, en el caso arbitraje ad hoc.

Se tendra como referencia la Directiva Interna de Contrataciones y Adquisiciones y el Articulo N°
43. CONCILIACION Y ARBITRAJE del Reglamento de Adquisicion y Contratacion para la
CMAC TACNA S.A.

Todo contrato debe poseer una cliusula de sometimiento de controversias conciliacién y/o
arbitraje.

3) Del procedimiento de arbitraje:

Cualquiera de las partes tiene el derecho a solicitar una conciliaciéon o arbitraje dentro de los diez
(10) dfas habiles de generado el hecho, segin la Directiva Interna de Contrataciones y
Adquisiciones.

15. DISPOSICIONES FINALES

El presente proceso se rige por las bases y lo que establece el Reglamento de Adquisiciones y

Contrataciones de la CMAC TACNA, asf como por las disposiciones legales vigentes.
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CAPITULO IV
TERMINOS DE REFERENCIA

SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A
INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.

1. GENERALIDADES
El presente documento describe los requerimientos técnicos minimos del servicio de:

A. Interconexion de datos por redes virtuales usando como medio la fibra éptica para todas las agencias
salvo se indique lo contrario.

B. Interconexién del Data Center Principal con el Data Center de Contingencia usando dos enlaces

tipo .2 en modo activo - activo cuyo medio sea fibra 6ptica.

Conexioén a Internet desde cada Data Center.

Switches de Core para cada Data Center (LAN Gestionada)

Sistemas de seguridad de las lineas de interconexién y salida a Internet consistente en: 01 equipo de

seguridad perimetral Firewall para Data Center contingencia, 02 balanceadores de DNS (01 para

cada Data Center), 01 servicio AntiDDoS para cada salida a Internet (Seguridad Gestionada).

moo

Los cinco puntos se implementaran en todas las agencias y en Data Center Principal situado en los ambientes
de la Oficina Principal (Calle Francisco Lazo N° 297 - Tacna) y en el Data Center de Contingencia ubicado en
la agencia Higuereta (Av. Aviacién N° 4859 - Urb. Residencial Higuereta, Santiago de Surco — Lima)
considerando los detalles técnicos siguientes.

El Internet y las Redes Virtuales, se han convertido en una herramienta indispensable para las empresas hoy
en dfa, su uso debe ser eficiente y seguro para garantizar que el negocio se realice en ambientes seguros como
también que se amplie el ambito o alcance en el desarrollo y la forma de hacer negocios, abarcando a
personas y empresas que se conecten remotamente desde cualquier lugar del planeta y que cumplan con
estandares 6ptimos de seguridad y calidad de servicio.

El servicio Redes Virtuales Empresatiales busca cubrir nuestro requerimiento especifico interconexion de las
redes de cada agencia por medio de una red privada confiable, flexible y escalable a las demandas cada vez
mas exigentes de nuestro negocio.

Las necesidades basicas del servicio Redes Virtuales Empresariales requeridas son:
- Interconectar redes LAN de todas las agencias
- Intercambiar informacién de forma segura
- Requerimientos de ancho de banda de conexién segin cuadro del item 3.1
- Overbooking 1:1
- Calidad de Servicio

El servicio de Internet a nivel empresarial busca cubrir requerimientos especificos como son una conexion
robusta, confiable, flexible, escalable y segura segin las demandas cada vez mas exigente de nuestro negocio.

Las necesidades minimas del servicio de Internet nivel Empresarial requeridos son:
- Acceso abierto y sin restricciones a Internet
- Requerimientos de ancho de banda de conexién desde 500 Mbps hasta 1000 Mbps segun caso
- Overbooking 1:1

Se estan considerando los siguientes servicios:

- Enlace de las agencias hacia los Data Centers
- Enlace entre los Data Centers
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- Acceso a Internet

- En el tema del Core de la Red, se requieren switches de alta velocidad, alta capacidad y
disponibilidad cuya gestién sea compartida.

- En el tema de seguridad de la Red, se requietren equipos y/o setvicios de seguridad cuya gestién sea
compartida.

2. OBJETO

Implementar una solucién robusta, segura, de alta velocidad y de facil crecimiento que brinde interconexiéon a
todas las agencias de la CMAC TACNA S.A. cumpliendo con altos niveles de servicio, calidad y seguridad a
través de la implementacién de enlaces de red privada, conexiones a internet de alta velocidad y de los

equipos de comunicaciones, seguridad que se requieran para tales conexiones.

3. DESCRIPCION DEL SERVICIO

La oferta debe basarse en un compromiso de maxima calidad de servicio, asumido por el proveedor de los
servicios y fundamentado en su experiencia, conocimiento del mercado de transmisién de datos y Redes
Privadas Virtuales y una amplia capacidad instalada.

Este servicio tendrd una duracién de cuatro afios a partir de la firma del contrato.

El servicio debe contemplar mejoras en anchos de banda segtn se detalla en el {tem correspondiente sin costo
para la institucién a los 12, 24 y 36 meses de vigencia del contrato para todas las lineas de interconexion e
internet. Esto incluye la actualizacion de los niveles de calidad de servicio (QoS) segun corresponda.

El servicio debe contemplar procesos de configuraciones ilimitadas para todos los equipos de
comunicaciones, seguridad de la propuesta sin que se generen costos adicionales para la CMAC TACNA S.A.

La propuesta debe proporcionar una solucién de conectividad adaptada a todos los niveles de necesidad de la
CMAC TACNA S.A.

3.1. REQUERIMIENTO

El siguiente cuadro resumen el servicio de interconexion que requiere la CMAC TACNA S.A,
posteriormente se detalla cada servicio.

Ancho
de
Medio d
Departamento Agencia Setvicio Tecnologia | banda ¢ 10, ,(?
. Transmision
minimo
(Mbps)
IP VPN Principal + Secundaria con | MPLS +
C 50 F.O.+F.O.
ayme contingencia de dltima milla MPLS
IP VPN Principal + S dari MPLS +
Arequipa Bustamante [ THncipa’ T Secundaria con 50 F.O.+F.0.
contingencia de dltima milla MPLS
2 Negrita P YPN Pr%ncipa/l + Secufldaria con | MPLS + -5 FOAF.O.
contingencia de dltima milla MPLS
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El Pedregal Ip YPN Pr%ncipa/l + Secufldaria con | MPLS + 50 FOAF.O.
contingencia de dltima milla MPLS
C IP VPN Principal + S dari MPLS +
erro . r}nc1pa/ + Secundaria con 50 FOAF.O.
Colorado contingencia de dltima milla MPLS
IP VPN Principal + i MPLS +
Cusco V N r‘1nc1pa/ ‘ Secu‘ndana con S 50 FOAFO.
contingencia de dltima milla MPLS
Cusco
IP VPN Principal + i MPLS +
Marcavalle V N r‘1nc1pa/ . Secu‘ndana con X 50 F.O.+F.O.
contingencia de dltima milla MPLS
Iea Iea Ip YPN Pr‘incipa/l + Secu‘ndaria con | MPLS + 50 FOAF.O.
contingencia de dltima milla MPLS
IP VPN Principal + i
. r}nc1pa/l 4 Secufldaﬂa con |\ rg
contingencia de tltima milla (Para la MPLS 75 F.O.+F.O.
Agencia) i
IP VPN Cabecera MPLS 500 F.O.
Higuereta Enlace L2 Principal (entre los dos
D + 4
ata.Centelfs) enlace .de L2 . 500 FOAF.O.
Contingencia con las mismas Corporativo
caracteristicas
Lima
I li Lima - I
nternet .(Sa da por Lima nternet . 500 FO.
Secundaria) Corporativo
IP VPN Principal + Secundaria con | MPLS +
S 50 F.O.4+F.O.
an Juan contingencia de dltima milla MPLS
incipal + i S+
La Victoria P YPN Pr‘mc1pa/l ‘ Secu‘ndana con | MPLS 50 FOAFO.
contingencia de dltima milla MPLS
Ate P YPN Pr%ncipa/l + Secufldaria con | MPLS + 50 FOAF.O.
contingencia de dltima milla MPLS
P IP VPN Principal + S dari MPLS +
uerto . r}nc1pa/ + Secundaria con -5 FOAF.O.
Maldonado contingencia de dltima milla MPLS
IP VPN Principal + S dari MPLS + RO+
rinci ndaria con
Mazuko [ Trinepa’ T Secandaria co 50 | F.O/Satelital de
contingencia de dltima milla Internet . .
orbita baja
IP VPN Principal + S dari MPLS +
Madre de Leon Velarde . r‘1nc1pa/ . ecu‘n aria con 50 F.O.+F.O.
. contingencia de dltima milla MPLS
Dios
IP VPN Principal + S dari MPLS + FO+
rinci 1i ;
Huepetuhe . e pﬁ, T oecuhdaria con 50 F.O/Satelital de
contingencia de dltima milla Internet . .
orbita baja
IP VPN Principal + S dari MPLS + FO+
rinci 1i ;
Iberia [ THnclpa’ T Secundaria con 50 | F.O/Satelital de
contingencia de dltima milla Internet . .
orbita baja
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IP VPN Principal + Secundaria con | MPLS +
M 50 F.O.+F.O.
odquegua contingencia de dltima milla MPLS
Moquegua
o Ip YPN Pr%ncipa/l + Secufldaria con | MPLS + 50 FOAF.O.
contingencia de dltima milla MPLS
R - "
Puno 1P YPN Pr‘mc1pa/1 ‘ Secu‘ndana con | MPLS 75 FOAFO.
contingencia de dltima milla MPLS
. IP VPN Principal + Secundaria con | MPLS +
li F.O.4+F.O.
Juliaca contingencia de dltima milla MPLS 7
IP VPN Principal + Secundaria con | MPLS +
T A 50 F.O.+F.O.
Puno vpac fimaru contingencia de dltima milla MPLS
Have Ip YPN Pr%ncipa/l + Secufldaria con | MPLS + 50 FOAF.O.
contingencia de dltima milla MPLS
IP VPN Principal + Secundaria con MPLS + F.O.+
Desaguadero contingencia de dltima i 50 F.O/Satelital de
. Internet L .
milla orbita baja
IP VPN (Para la Agencia) MPLS 75 F.O.
IP VPN (Para areas administrativas) | MPLS 100 F.O.
IP VPN Cabecera + Contingencia
de alti ill do el mi
e u.tlma milla usan o el mismo MPLS +
medio de transmisioén y con el 500 F.O.+F.O.
. MPLS
mismo ancho de banda que la
principal
Oficina
Principal Enlace 1.2 Principal (entre los dos
Data C + enlace d L2
ata. entelfs) en ace. e . 500 FOAFO.
Contingencia con las mismas Corporativo
caracteristicas
Internet (Salid T - Internet
_— nterne (Salida por Tacna nternet 1000 FO.
Principal) Corporativo
Enlace L2 Oficina Principal y | L2
n ac§ (entre . icina Principal y . 300 FO.
Agencia San Martin) Corporativo
IP VPN Principal + i
Y N r‘mc1pa/ ‘ Secu‘ndana con |\ s 4
contingencia de dltima milla (Para la MPLS 50 F.O.+F.O.
San Martin Agencia)
Enlace L2 Agencia S L2
n a?e (en.tre genFla an . 300 FO.
Martin y Oficina Principal) Corporativo
G i IP VPN Principal + S dari MPLS +
regorlo’ . r}nc1pz1/ + Secundaria con 100 FOAF.O.
Albarracin contingencia de dltima milla MPLS
C 1 IP VPN Principal + S dari MPLS +
orone . r}nc1pz1/ + Secundaria con 50 FOAF.O.
Mendoza contingencia de dltima milla MPLS
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inci + i NI
Ciudad Nueva Ip YPN PrAmc1pa,l 4 Secufldaﬂa con | MPLS 50 FOAF.O.
contingencia de dltima milla MPLS
inci + i N
Al.tO de la Ip YPN PrAmc1pa,l 4 Secufldaﬂa con | MPLS 50 FOAF.O.
Alianza contingencia de dltima milla MPLS

Nota: Para el caso de las agencias de Mazuko, Huepetue, Iberia y Desaguadero, si el proveedor no tiene 2

rutas diferentes a nivel de nodo entonces debera implementar la linea de contingencia obligatoriamente de

tipo satelital de Orbita baja, el proveedor para esas sedes debera implementar una solucién SD-WAN con

equipos de la misma marca del firewall de la sede principal o implementar un equipo de cabecera y clientes

remotos de otra marca, lo mencionado con el fin de garantizar la operacién en las comunicaciones y balanceo

del enlace satelital y MPLS. La solucién SD-WAN es unicamente obligatoria si se considera el enlace tipo

satelital de 6rbita baja.

Herramienta de Monitoreo

e Visualizar la red en tiempo real (desde de una PC y/o un celular).
® Visualizar la red y topologfa grafica para identificar rapidamente los cuellos de botella.

® Monitorear la disponibilidad de enlaces WAN, el rendimiento (medir la latencia), errores, alarmas y otros.

® Medir el ancho de banda de red y la utilizacién del trafico.

® Reconocer los usuarios que mas consumen los recursos de red a nivel de direccionamiento IP.

® Visualizar el total del flujo de trafico segin las politicas de QoS configurados en los routers.

® Permitir la planificacién de crecimiento.
® Informar mensualmente la salud y performance de la red.

® Monitoreo de Enlaces y Dispositivos Criticos:

v' Suministro del software requerido para uso exclusivo de la herramienta de monitoreo, incluir todas las

licencias requeridas patra su éptimo funcionamiento, el cual debe ser instalado en la nube del operador.

v" Suministro e instalacién de solucién de monitoreo que permita el analisis y captura del flujo de trafico

generado para todos los enlaces de datos brindados por el operador.

v Esta solucién debe visualizar y analizar la variacién de los flujos de trafico e incluir espacio de

almacenamiento (storage) suficiente como para almacenar dicha informacién durante al menos 06

meses.

v’ Esta solucién es un entregable del proyecto que serd administrada por el operador y el cliente debe

contar con los siguientes médulos activos e implementados:
- Analizador de trafico.
- Supervisién del Rendimiento de Red.

v' La solucién de monitoreo debe medir como minimo:

- Trafico de ancho de banda entrante y saliente en periodos: diatio, semanal, mensual y anual.

- Monitoreo del Hardware de los diferentes dispositivos de red.
- Historial de alarmas con umbrales personalizables.

- Consumo por aplicaciones, minimo requerido: HTTP, HTTPS, SMTP, ICMP y/o NetBIOS.

- Consumo seguin el puerto, protocolo y direccion IP o red.

- Soporte de VLLANSs, dentro de las cuales se incluiran las de Gestion, Servidores y Datos.

- Reportes estadisticos del comportamiento de los enlaces.

- La implementacién de la solucién de monitoreo deberd ser instalada en la nube del operador.

- La solucién de monitoreo debe permitir hasta diez (10) usuarios concurrentes.

- Generacién de alertas mediante Email, I'T Workflow, SNMP Trap Processing y/o web alarm.

3.2. AUMENTOS DE ANCHO DE BANDA A LOS 12, 24 Y 36 MESES
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El proveedor debera efectuar como minimo el aumento de ancho de banda segtn se detalla en cada enlace a

los 12, 24 y 36 meses de iniciado el contrato sin que se generen gastos de configuracion y de servicio mensual

en la facturacién, esto incluye la actualizacion de los niveles de calidad de servicio (QoS) segin corresponda.

Aumento Aumento Aumento
de ancho de ancho de ancho
Dot nci Servici de banda a | de banda a | de bandaa | Medio
pto | Agencia ervicto los 12 los 24 los 36 de
meses meses meses Transmi
(Mbps) (Mbps) (Mbps) sion
IP VPN Principal +
Cayma Secundaria con contingencia
de ultima milla 15 15 15 F.O.
IP VPN Principal +
Bustamante | Secundaria con contingencia
de ultima milla 15 15 15 F.O.
IP VPN Principal +
La Negrita | Secundaria con contingencia
de dltima milla 20 20 20 F.O.
IP VPN Principal +
El Pedregal | Secundaria con contingencia
de dltima milla 15 15 15 F.O.
IP VPN Principal +
Cerro . . .
Colorad Secundaria con contingencia
OITEC | Qe dltima milla 15 15 15 F.O.
IP VPN Principal +
Cusco Secundaria con contingencia
de ultima milla 15 15 15 F.O.
Cusco
IP VPN Principal +
Marcavalle | Secundaria con contingencia
de ultima milla 15 15 15 F.O.
IP VPN Principal +
Ica Ica Secundaria con contingencia
de ultima milla 15 15 15 F.O.
IP VPN Principal +
Secundaria con contingencia
de ultima milla (Para la
Agencia) 20 20 20 F.O.
Lima Higuereta | IP VPN Cabecera 125 125 125 F.O.
Enlace L2 Principal (entre
los dos Data Centers) +
enlace de contingencia con
las mismas caracteristicas 75 75 75 F.O.
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Internet (Salida por Lima -

Secundatia)

100

100

100

F.O.

San Juan

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

La Victoria

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Ate

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Puerto
Maldonado

IP VPN Principal +
Secundaria con contingencia

de dltima milla

20

20

20

F.O.

Mazuko

IP VPN Principal +
Secundaria con contingencia

de dltima milla

15

15

15

F.O.

Madre
de Dios

Leon
Velarde

IP VPN Principal +
Secundaria con contingencia

de dltima milla

15

15

15

F.O.

Huepetuhe

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Iberia

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Moqueg

Moquegua

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

ua

Ilo

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Puno

IP VPN Principal +
Secundaria con contingencia

de dltima milla

20

20

20

F.O.

Puno

Juliaca

IP VPN Principal +
Secundaria con contingencia

de dltima milla

20

20

20

F.O.

Tupac

Amaru

IP VPN Principal +
Secundaria con contingencia

de dltima milla

15

15

15

F.O.
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Ilave

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Desaguader
o

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Tacna

Oficina
Principal

IP VPN (Para la Agencia)

20

20

20

F.O.

IP VPN (Para areas
administrativas)

25

25

25

F.O.

IP VPN Cabecera +
Contingencia de ultima milla
usando el mismo medio de
transmision y con el mismo
ancho de banda que la
principal

125

125

125

F.O.

Enlace 1.2 Principal (entre
los dos Data Centers) +
enlace de contingencia con

las mismas caractetisticas

75

75

75

F.O.

Internet (Salida por Tacna -
Principal)

F.O.

Enlace L2 (entre Oficina
Principal y Agencia San
Martin)

50

50

50

F.O.

San Martin

IP VPN Principal +
Secundaria con contingencia
de ultima milla (Para la
Agencia)

15

15

15

F.O.

Enlace 1.2 (entre Agencia
San Martin y Oficina
Principal)

50

50

50

F.O.

Gregorio
Albarracin

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Coronel
Mendoza

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Ciudad
Nueva

IP VPN Principal +
Secundaria con contingencia
de dltima milla

15

15

15

F.O.

Alto de la
Alianza

IP VPN Principal +

Secundaria con contingencia

15

15

15

F.O.
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de dltima milla

3.3. DIFERENCIACION DEL SERVICIO

El servicio se puede dividir en cinco grupos para diferenciar los roles: Enlace de las agencias hacia los Data

Centers, interconexion entre Data Centers, acceso a Internet, Core de la red y equipamiento de seguridad.

3.3.1. Enlace de las agencias hacia los Data Centers

Consiste en un enlace de datos por medio de una red IP-VPN/MPLS (no se aceptaran tineles privados pot
internet salvo se indique lo contrario), la comunicacién sera bidireccional y sin restricciones de ningun tipo
salvo los niveles de calidad de servicio o QoS que deberan implementar a pedido de la CMAC TACNA S.A.
priorizando el trafico sensible al retraso como es video y voz sobre IP asi como el trafico transaccional

correspondiente al core del negocio. QoS se implementard asignando la siguiente prioridad:

*  Cos3 40% (fijo e inamovible para camaras, actualizaciones)
*  Cos2 30% (como minimo garantizado para aplicaciones, sistemas, correo y telefonia IP)

e Cosl 30% (resto del trafico como Internet si hubiera bandwidth disponible)
Este enlace debe estar conectados por defecto al Data Center Principal situado en los ambientes de la Oficina

Principal (Calle Franciso Lazo N° 297 - Tacna) y al de contingencia ubicado en la agencia Higuereta (Av.
Aviacion N° 4859 - Urb. Residencial Higuereta, Santiago de Surco — Lima).

El ancho de banda de cada enlace se detalla en la tabla del numeral 3.1 Requerimiento, adicionalmente en
cada agencia se debera contar con un enlace de contingencia de ultima milla configurado para funcionar en
modo activo pasivo junto al enlace principal tal que en forma automatica se realice la conmutacién cuando el
enlace principal deje de operar, los detalles de este enlace de contingencia también se describen en la tabla del

numeral 3.1 Requerimiento.

El proveedor debe implementar equipos de comunicaciones nuevos (sustentar con documentacion durante
de la implementacién) y de marca que pertenezcan al cuadrante lider de Gartner for Enterprise Wired and
Wireless LAN Infrastructure 2025, de fabricacion reciente (con vigencia tecnolégica) en la cantidad necesaria
para todas las agencias donde se instalaran los enlaces, estos equipos deben contar la capacidad suficiente para
manejar el trafico entrante y saliente. La conexion final del servicio de acceso a nuestra red sera por medio de
cable de cobre con conector RJ45.

El proveedor debera brindar acceso a nivel de solo lectura a los protocolos SNMP, NETFLOW (o sus
equivalentes) y a la ejecucién de comandos de consulta de informacién, estado, diagnéstico, logs en todos los
routers correspondientes para poder efectuar el monitoreo en tiempo real a la par del monitoreo y gestion

propia del proveedor.

Se debe activar el protocolo DHCP Relay segin la configuraciéon para dos servidores DHCP que
proporcionara la institucion de forma que el servicio DHCP esté disponible en todas las sedes a través de los
enlaces IPVPN.

La latencia (delay) de la red debe ser 30ms como méaximo para el enlace de Fibra Optica (F.O.) y 150ms como
maximo para el enlace Satelital de 6rbita baja (medido entre el Data Center y la agencia).

El medio fisico para el enlace principal y el secundario sera fibra optica salvo se indique lo contrario. Se
requiere que los enlaces de cada agencia se originen en nodos diferentes y ademas tener rutas diferentes en la
ultima milla para garantizar la alta disponibilidad, ademas se evaluara la cantidad de agencias que cumplan con
este requisito siendo ideal que lo cumplan al 100%. Todas las agencias deben cumplir con este requisito,
siendo responsabilidad del contratista garantizar la disponibilidad del servicio en todas las agencias.
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Las agencias deberan poder ver solo los segmentos de red que se describen a continuacién para evitar el

trafico no autorizado entre agencias (no se deben ver entre agencias).

Cos3

Area de Seguridad y CCTV: 192.168.60.0/24

Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:

192.168.150.0/24
192.168.155.0/24
192.168.160.0/24
192.168.165.0/24
192.168.170.0/24
192.168.175.0/24
192.168.180.0/24
192.168.185.0/24

- Data Center Principal y Secundario
- Data Center Principal y Secundario
- Data Center Principal y Secundario
- Data Center Principal y Secundario

:192.168.1.0/24

:192.168.111.0/24
:192.168.112.0/24
:192.168.113.0/24

Cosl

Data Center Principal y Secundario

Red de Telefonia IP: 192.168.50.0/24
Area Tecnologias de la informacién y comunicaciones: 192.168.70.0/24

Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:
Red administrativa autorizada:

192.168.110.0/24
192.168.115.0/24
192.168.120.0/24
192.168.125.0/24
192.168.130.0/24
192.168.135.0/24
192.168.140.0/24
192.168.145.0/24

Internet, resto del trafico: 0.0.0.0/24

:192.168.114.0/24

El proveedor debe contar infraestructura propia (no arrendada) salvo lo indicado en el numeral 3.1

Requerimiento, para las agencias Mazuko, Huepetuhe, Iberia y Desaguadero para los enlaces satelitales de

orbita baja. Es por lo que el proveedor debera contar con una backbone de fibra 6ptica propia (no rentada a

terceros) con anillos redundantes a nivel nacional (sur, centro y norte).

El salto entre el Data Center Principal y el Data Center Contingencia para una agencia se activara cuando se

deje de ver una direccion IP preestablecida y serd totalmente automatico.
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DATA CENTER PRINCIPAL
INTERNET

AGENCIAS -
UBICACION: TACNA

(Principal, C. Mendoza, A. Alianza,
C. Nueva, G. :Albalrramp, S‘an Martin) CABECERA PRINCIPAL
Medio: Fibra Optica uBICACION: TACNA

RED
PRIVADA
PROVEEDOR

DATA CENTER CONTINGENCIA

AGENCIAS
UBICACION: A NIVEL NACIONAL ‘ ~
(Lima, Puno, Arequipa, Moquegua, ! Q
Ica, Cusco y Madre de Dios) 1 i
Medio: Fibra Optica CABECERA SECUNDARIA
INTERNET UBICACION: LIMA
Diagrama referencial de la conexién de agencias.
3.3.2. Replicacion entre Data Centers

Consiste de una linea punto a punto, llamada generalmente "Enlace de capa 2" o "clear channel" o “L2” de
500 Mbps como minimo, ésta se usara para conectar y replicar datos entre servidores desde el Data Center
Principal de la Oficina Principal en Tacna con el Data Center de Contingencia instalado en la Agencia
Higuereta en la ciudad de Lima. Asimismo se requiere un enlace .2 adicional desde el Data Center Principal
de la Oficina Principal en Tacna con la Agencia San Martin en Tacna.

El Medio para este enlace sera de forma obligada la Fibra Optica, no se aceptaran enlaces de cobre, micro
ondas o satelitales. Para el caso del enlace 1.2 desde el Data Center Principal de la Oficina Principal en Tacna
con el Data Center de Contingencia instalado en la Agencia Higuereta en la ciudad de Lima este enlace 1.2
debe tener 2 medios fisicos de Fibra Optica que estarin en modo Activo - Activo para utilizar todo el
bandwidth contratado.

Para el caso del enlace 1.2 adicional desde el Data Center Principal de la Oficina Principal en Tacna con la
Agencia San Martin en Tacna, este enlace 1.2 debe tener 1 medio fisico de Fibra Optica que estara en modo
Activo para utilizar todo el bandwidth contratado.

El proveedor debe implementar los equipos de comunicaciones necesarios en ambos Data Centers, estos
equipos deben contar la capacidad suficiente para manejar el trafico entrante y saliente, la conexién final del

servicio a nuestra red serd por medio de cable de cobre con conector RJ45.

Al ser un enlace de capa 2 y si la plataforma del proveedor lo permite debera brindar acceso a nivel de solo
lectura a los protocoles SNMP, NETFLOW (o sus equivalentes) y a la ejecucién de comandos de consulta de
informacién, estado, diagndstico, logs en los equipos de comunicaciones correspondientes para poder

efectuar el monitoreo en tiempo real a la par del monitoreo propio del proveedor.

El proveedor, si su plataforma lo permite, brindara una herramienta de monitoreo para los enlaces L2 (Data
Center Principal con el Data Center Contingencia y Oficina Principal con la Oficina San Martin).

El proveedor debe contar infraestructura propia (no arrendada) salvo lo indicado en el numeral 3.1
Requerimiento, para las agencias Mazuko, Huepetuhe, Iberia y Desaguadero. Es por lo que el proveedor
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debera contar con una backbone de fibra éptica propia (no rentada a terceros) a nivel nacional con anillos

redundantes a nivel interdepartamental (sur, centro y norte).

DATA CENTER PRINCIPAL
UBICADO EN TACNA
OFICINA PRINCIPAL

ROUTER IP-VPN SWITCH L2/L3 B
SERVIDORES

IP-VPN SECLINDARIO

ERICPAL UBICACION: TACNA
MEDICE F.O.
ROL REPLICACION
ENLACE DE CAPA 2 DE 300 Mbps con contigencia
ROUTER :
SERVIDORES

DATA CENTER CONTIGENCIA
UBICADO EN LIMA
INTERNET AGENCIA HIGUERETA

Diagrama referencial para la replicacion entre Data Centers

Disponibilidad de las lineas de interconexion y salidas a Internet

3.3.3. Acceso a Internet

Consisten en una salida a Internet en el Data Center de la Oficina Principal de 1000 Mbps como minimo y

una segunda salida a Internet en el Data Center de Contingencia en la Agencia Higuereta en la ciudad de Lima

de 500 Mbps como minimo, ambas salidas deben tener el overbooking 1 a 1.

El servicio de internet debe estar garantizado segun lo indicado en el numeral 4 Disponibilidad de las lineas

de interconexion y salidas a Internet, en la red del proveedor. Debe incluir la provisién de 50 direcciones IP

publicas estaticas utilizables para cada linea como minimo.

El servicio debe brindar el acceso total a los servicios de Internet, sin restriccién de protocolo, puerto o

aplicacion. Asimismo se debera brindar este servicio con una Disponibilidad >=99.50%.

El proveedor debe implementar los equipos de comunicaciones necesarios en ambos puntos de salida a

Internet, estos equipos deben contar la capacidad suficiente para administrar el trafico entrante y saliente, la
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conexion final del servicio de acceso a Internet a nuestra red sera por medio de cable de cobre con conector
RJ45.

El proveedor debera brindar acceso a nivel de solo lectura a los protocoles SNMP, NETFLOW (o sus
equivalentes) y a la ejecucion de comandos de consulta de informacion, estado, diagnéstico, logs de los dos
routers correspondientes para poder efectuar el monitoreo en tiempo real a la par del monitoreo propio del
proveedor.

El proveedor debe contar infraestructura propia (no arrendada) salvo lo indicado en el numeral 3.1
Requerimiento, para las agencias Mazuko, Huepetuhe, Iberia y Desaguadero. Es por lo que el proveedor
debera contar con una backbone de fibra éptica propia (no rentada a terceros) a nivel nacional con anillos

redundantes a nivel interdepartamental (sur, centro y norte).

Asimismo, el proveedor debe ser miembro activo de la Asociacion NAP Pert en calidad de Operador ISP,
mediante una conexién con capacidad de al menos 100Gbps, la cual debe tener una antigliedad no menor a 5

afios. Dicha conexion debe ser mediante infraestructura propia (no rentada a terceros).

El proveedor debera contar con una backbone de fibra 6ptica propia (no rentada a terceros) con anillos
redundantes a nivel nacional (sur, centro y norte) y con conexion directa a los proveedores internacionales de

internet.
INTERNET DATA CENTER PRINCIPAL
UBICADO EN TACNA
OFICINA PRINCIPAL
ROUTER :
IP-VPN SECUNDARIO SERVIDORES
ROUTER d
IP-VPN PRINCIPAL SWITCH L2/13 SERVIDORES DATA CENTER CONTIGENCIA
UBICACION: TACNA INTERNET UBICADO EN LIMA
AGENCIA HIGUERETA

Diagrama referencia del acceso a Internet

3.3.4. CORE DE LA RED
Consiste en la implementaciéon de 03 unidades fisicas o légicas de switches tipo core al que estarin
conectados todos los enlaces requeridos tal que formen el CORE de la Red de Datos de la CMAC TACNA
S.A., este CORE tendra como caracteristicas una alta velocidad, capacidad de crecimiento, alta disponibilidad
y seguridad, que constara de:

* 02 unidades fisicas o légicas de switches tipo CORE, de 48 puertos 1GE y 8 puertos 10G SPF
como minimo para cada uno y que seran implementados en el Data Center Principal ubicado en
Tacna

* 01 unidad fisica o légica switch tipo CORE de 48 puertos 1GE y 8 puertos 10G SPF como
minimo y que sera implementado en el Data Center Alterno ubicado en Lima

Caracteristicas técnicas minimas de los equipos requeridos:
En cuanto a los switches core se deberd considerar un modelo equivalente o superior a las caracterfsticas

minimas descritas a continuacion:
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Caracteristicas Fisicas

* 48 puertos 1GE disponibles

* 8 puertos 10G SFP+ disponibles y sus transceptores SFP

* 1 puerto de gestién 10/100/1000

* 1 puerto de consola RJ45 o Serial

*  Debera ser de tipo non-blocking (opcional)

*  Debera contar con un sistema de ventilacién Front to back con al menos cuatro ventiladores o
equivalentes

e Factor de forma de 1 RU como maximo

*  Debera tener doble fuente redundante de tipo Hot swap, intercambio en caliente sin necesidad de

apagar el equipo.
Capacidades

*  Capacidad de Switching (Duplex): 690 Gbps como minimo
*  Paquetes por Segundo (Duplex): 510 Mpps como minimo
*  Max. direcciones MAC: 64k como minimo

*  Packet Buffer o equivalente: 8 MB o superior

*  Memoria RAM: 4GB o superior

Administracion

*  El switch debe contar con interfaz de linea de comandos (CLI) o equivalente mediante SSH.

*  El switch debe contar con una interfaz web para gestién mediante HTTP/HTTPS.

*  Debera soportar administracién por IPv4 e IPv0.

*  Debera soportar SNMP v1/v2¢c/v3.

*  Debera poder configurar su reloj mediante un NTP Server.

*  Debera contar con una linea de comandos estandar.

*  Debera sopottar actualizaciones de Softwate por: TFTP/FTP.

*  Debe soportar gestion stand-alone o gestién centralizada desde una consola o dispositivo de gestion
centralizada local.

*  Debera permitir realizar labores de diagnoéstico sobre el equipo.
Funcionalidades de Capa 2y Capa 3

*  Debera soportar deteccion y notificacién de conflictos de direcciones IP.

*  Debera soportar Link Aggregation estatico.

*  Debera soportar LACP.

*  Debera soportar Spanning Tree.

*  Debera soportar Jumbo Frames.

*  Debera soportar Auto-negociacion para la velocidad de los puertos y para Duplex.

*  Debera sopottar el estindar IEEE 802.1D MAC Bridging/STP.

*  Debera soportar el estindar IEEE 802.1w Rapid Spanning Tree Protocol (RSTP).

*  Debera soportar el estindar IEEE 802.1s Multiple Spanning Tree Protocol (MSTP).

*  Debera soportar la funcionalidad STP Root Guard o Root protection para spanning-tree protocols.
e Debera soportar STP BPDU Guard o BPDU protection para spanning-tree protocols.
*  Debera soportar Edge Port / Port Fast.

*  Debe soportar VRF o Multi-VPN Instance CE y uRPF
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*  Debera soportar el estandar IEEE 802.1Q VLAN Tagging.

*  Debera soportar Private VLAN

*  Soportar PIM-SSM

*  Debera soportar el estaindar IEEE 802.3ad Link Ag.gregation con LACP.

*  Debera soportar el estandar IEEE 802.1AX Link Aggregation o equivalente.
*  Debera soportar instancias de Spanning Tree (MSTP/CST).

*  Debera soportar el estindar IEEE 802.3x Flow Control con Back-pressure.

*  Debera soportar el estindar IEEE 802.3z 1000Base-SX/LX . o 1000BASE-X

e Debera contar con la funcionalidad de Control de Tormentas (Storm Control).

*  Debera soportar la creacion de VLANs por MAC, IP y Ethertype-based o basado en protocolo.
*  Debera soportar 4000 VLANSs simultaneas como minimo.

*  Debera soportar IGMP Snooping,.

*  Debera soportar, en forma opcional, IGMP proxy y querier.

*  Debera permitir limitar la cantidad de MACs aprendidas por puerto.

e Debera permitir un minimo de 32 instancias de MSTP.

e Debera permitir controlar tormentas de broadcast independientemente en cada puerto.

*  Debera soportar un mecanismo de deteccién y prevencién de loops.

*  Debera soportar VLAN Stacking (QnQ) IEE 802.1ad o equivalente.

*  Debera soportar SPAN, RSPAN y ERSPAN o sus equivalentes.

*  Debera soportar, en forma opcional, VXLAN

*  Protocolo de enrutamiento: PBR, VRRP, OSPFv2, OSPFv3, BGP y BGP4 o sus equivalentes.

Seguridad y Visibilidad

*  Debera soportar Port Mirroring

e Debera soportar Admin Authentication Via RFC 2865 RADIUS.

*  Debera soportar el estindar IEEE 802.1x authentication Port-based.

*  Debera soportar el estindar IEEE 802.1x Authentication MAC-based.

*  Debera soportar el estaindar IEEE 802.1x Guest and Fallback VLAN.

*  Debera soportar el estandar IEEE 802.1x Dynamic VLAN Assignment.

*  Debera soportar Radius CoA (Change of Authority).

*  Debera soportar el estandar IEEE 802.1ab LLDP-MED.

*  Debera soportar Radius Accounting,

*  Debera soportar deteccion de dispositivos. Se aceptara que esta funcion sea realizada por la consola
de gestion centralizada. Se aceptara LLDP y sus equivalentes o protocolos similares.

*  Debera soportar sFlow.

e Debera soportar Flow Export.

*  Debera soportar ACLs.

*  Debera soportar DHCP Snooping.

*  Debera permitir Dynamic ARP Inspection (DAI) o ARP Protection.

*  Debera permitir Access VLANSs.

*  Debera soportar el RFC 2865 RADIUS.
*  Debera soportar el REC 2572 SNMP Message Processing and Dispatching.
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e Debera soportar el REC 1573 SNMP MIB 1I. Se aceptara SNMP y sus equivalentes o protocolos
similares.

*  Debera sopottar el RFC 1157 SNMPv1/v2c.
*  Debera soportar el RFC 2030 SNTP.
*  Debera tener certificacion RoHS2 o RoHS, FCC, UL, CE y VCCI. Se aceptaran los equivalentes.

Otras Funcionalidades

*  Debera soportar Syslog y Netflow o sFlow.

*  Debe contar con un sensor de temperatura interno.

*  Debe permitir monitorear la temperatura del dispositivo.

*  Debe tener capacidad de apilamiento de al menos dos switches mediante stacking u otra tecnologia
o mecanismo provisto por el fabricante a través de un esquema activo - activo. El apilamiento debe

permitir que ambos switches sean vistos como uno solo en la red.
Debe incluir al menos durante el tiempo de duracion del contrato:

*  Soporte telefénico y en sitio segin se requiera.
*  Servicio de reposicion del equipo con RMA no mayor a 72 horas.
*  El postor debera brindar servicios de actualizacién de sistema operativo y atencién con especialistas

o fabricante.

Implementaciéon de los Switches:

El proveedor debera efectuar el servicio de instalacion, configuracién y migracion de los switches en el Data
Center Principal segiin un cronograma que se redactara en coordinacién directa con el Area de Tecnologias
de la Informacién y Comunicaciones de la CMAC TACNA S.A., cronograma que debe ejecutarse dentro del
plazo de implementacién, cuyas actividades generales son:

*  Configuracién de los 03 switches fisicos o logicos de Core
* Instalacién de 02 switches fisicos o logicos de Core en el Data Center Principal de Tacna.

* Instalacién de 01 switches fisico o l6gico en el Data Center Alterno (Lima) luego de la configuracién
y pruebas que se efectuaran en el Data Center Principal (Tacna).

*  Migracién de la configuracién de red actual considerando pasar del uso de VLANSs estaticas a
dinamicas, esto es opcional.

*  Optimizacion del ruteo estatico y dinamico de forma que sea transparente para el resto de la red.

*  Implementar la alta disponibilidad de la red (gateway) por medio del protocolo VRRP o similar entre
los 03 switches fisicos o logicos de Core.

*  Mejorar la configuracion del nicleo de la red actual y la interconexién con los servidores principales
de forma nativa.

*  Implementacién de VLLANS.
e Implementar los patch cord de fibra de interconexion entre los switches.

El servicio de implementacién debera incluir al menos las siguientes actividades especificas:

*  Establecimiento de las configuraciones globales.

*  Configuracién de las interfaces de administracion.

*  Habilitacién y configuracién de LACP (Link Aggregation Control Protocol).
*  Creacion de VLANS y asignacién de direccionamiento.

*  Configuracién de prioridad.
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*  Configurar conexién a la red actual del cliente.

*  Migracién de parametros de configuracion actuales.

*  Configuracién de todas las VLANSs de la topologia segun los requerimientos de la institucion.

*  Configuracién de los tiempos para una rapida convergencia.

*  Configuracién de las adyacencias y verificacion.

*  Verificacién de conectividad general y redundancia.

e Capacitaciéon por 8 horas sobre la implementacion de los switches de manera remota por personal

directo de la marca.

Se debera incluir la gestiéon remota de alertas y eventos 24x7 para los switches de core mediante un SIEM,
ademas del tratamiento y la resolucién de los incidentes asi como la atencién de requerimientos y

configuraciones por personal especializado. Todo ello sin generar costos adicionales para la institucion.

En cuanto a los switches de core del Data Center Principal, la aplicacién de configuraciones, mantenimientos
y actualizaciones de firmware no debera afectar su alta disponibilidad.

El proveedor para brindar el servicio de configuracién, instalaciéon y capacitacion debe presentar a un
especialista certificado en la marca de los switches que oferten y en la especialidad de switching y networking
o similar presentando copia de la documentacién que lo sustente.

Nota: La CMAC TACNA S.A. proporcionara los gabinetes, toma eléctrica estabilizada y cableada de datos
entre gabinetes que se requiera para la instalacién en los dos Data Centers.

Capacitacion:

Se requiere 01 curso basado en la curricula oficial para 03 personas cada curso sobre Networking (CCNA v7),
estos cursos seran en idioma espafiol y podrian ser virtuales. El certificado de cada curso debe precisar como
minimo fecha inicio, fecha fin, cantidad de hotas, entidad otganizadora/académica.

Propuesta técnica

En la propuesta técnica del proveedor se debera incluir los nimeros de parte (Part Number) de todos los
componentes de la solucién planteada, asi como adjuntar las hojas de datos (Data Sheet) de los equipos
ofertados para lograr una evaluacién objetiva y precisa.

Lugar de entrega:
Instalacion en los Data Center Principal (Tacna - Calle Francisco Lazo N° 297) y Contingencia (Lima — Av.
Aviacion N° 4859 - Urb. Residencial Higuereta, Santiago de Surco)

3.3.5. SISTEMAS DE SEGURIDAD DE LAS LINEAS DE
INTERCONEXION Y SALIDA A INTERNET

Consiste en 01 equipo de seguridad perimetral Firewall, 01 servicio AntiDDoS para cada salida a Internet, 01
balanceador de DNS para cada Data Center y 01 SOC como setvicio.

3.3.5.1. Equipo de seguridad perimetral Firewall
El proveedor deberd implementar en el Data Center de Contingencia un firewall perimetral de la misma
marca, modelo y caracteristicas superiores a los que existen en el Data Center Principal para garantizar la
compatibilidad y la alta disponibilidad de la solucién (equipo actual Palo Alto modelo PAN-460). El
dispositivo debera contar con el licenciamiento respectivo para todas las funcionalidades propias del firewall,
incluido el servicio de acceso remoto a los equipos de la red. El equipo debe ser gestionado por ambas partes
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Caja Tacna y el proveedor. El proveedor serd unicamente responsable del mantenimiento y soporte de los
equipos a suministrar (solo del firewall del datacenter alterno).

3.3.5.2. Servicio AntiDDoS para cada salida a Internet

El canal de Internet debera ser provisto de una solucion AntiDDoS por parte del proveedor la cual permita
proteger nuestras publicaciones de ataques por denegacion de servicio, con un Throughput de mitigacién de
150 Gbps como minimo, implementado en la nube del proveedor para garantizar la robustes del servicio a
brindar. Propotcionat informes de seguridad semanales/mensuales. De esta manera los datos de las dltimas 4
semanas pueden ser consultas como: proteccion del trafico, la cantidad de ataques y los 10 ataques
principales. Ademas se recibe y analiza los registros reportados desde equipos AntiDDoS y se muestra estos
resultados en la consola.

3.3.5.3. Balanceador de DNS para cada Data Center
El proveedor debera proporcionar una solucién de Balanceo de Carga, el mismo que se le da 2 opciones,
balanceador en la nube o balanceador de carga fisico, considerando los siguientes criterios técnicos para cada

uno:
Alternativa 1: Balanceo de Carga en Nube.

® Decbera considerar diez (10) direcciones IP puablicas IPv4 ubicadas en Lima, registrada con el
ASN de Ia solucién de balanceo cloud seguro, el mismo que sera agnéstico a cualquier operador
local.

® Desde la consola de gestion de la solucién el personal de Caja Tacna podra cambiar las
direcciones IP Publicas de la solucién de balanceo cloud seguro, utilizando las IPs publicas del
CPD Alterno u otros, con opcién a elegir entre al menos 70 ubicaciones geograficas distintas.

® Para las aplicaciones WEB publicadas con las direcciones IP de la soluciéon de balanceo cloud
seguro, se debera considerar la proteccién de virtual patching contra vulnerabilidades criticas.

e [l trafico considerado para el balanceo cloud seguro debera ser de al menos 25Mbps para el
trafico entrante.

e A través de registros de tipo A, las aplicaciones WEB deberan ser asociadas con las direcciones
IP publicas de balanceo cloud seguro para el trafico entrante de Caja Tacna, el mismo que debera
estar asociado a aplicaciones WEB de los centros de datos de Tacna y Lima.

® Deberi incluir capacidades de optimizaciéon de trafico como:

¢ Al menos 250 petfiles de priotizacién de ancho de banda, visibilidad de trifico de manera
granular basado en Top aplicaciones, Top Categorias, Top Destinos.

R/
0.0

Debera disponer de un catilogo de aplicaciones de al menos 10,000 aplicaciones y permitir
la creacion de aplicaciones customizadas.

oo

* Debera brindar un monitoreo de trafico a tiempo real que considere los siguientes
parimetros:

- El Throughput de subida y bajada del trafico, tamafio de cola, nimero de paquetes
descattados, Top Hosts/Aplicaciones, distancia, jitter, packet loss, perfiles de ancho
de banda.

% La asignacién de ancho de banda deberd ser potcentual, por prioridades y permitir

*,

opciones como no limitar, limitar siempre y limitar cuando exista congestién del circuito.
+* El histotial de informacion para efectos de reportes deberd ser de al menos tres (03) meses.

e  Elservicio deberd contar con un punto de presencia en Peru, y redundancia en otros puntos de
presencia en América del sur, América del norte, Europa y Asia. El proveedor debera entregar
una pagina web con el estatus de salud de sus puntos de presencia.

e  La conexién entre el servicio solicitado y los centros de datos de Caja Tacna debera considerar
el protocolo cifrado DTLS.

o Debera incluir un catalogo de aplicaciones no menos a 10,000 aplicaciones las cuales deberan
disponer un analisis de cumplimiento ISAE 3402, PCI-DSS, ISO 27001, SOC 1/2/3, y un
andlisis de seguridad que incluya: TLS Enforcement, RBAC, MFA, SSO, HTTP Security
Headers.
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®  Debera disponer un moédulo de IPS que permita la proteccion de al menos las siguientes
categorfas: Ataques de Crypto Mining, Phishing, Ransomware, Privilege Escalation, Web
Aplication Attack.

o El médulo de IPS podra enviar a cuarentena al trafico sospechoso, podra bloquear a dominios
con menos de 14 dias de antigliedad.

®  Debera incluir un médulo de proteccion DNS que permita el control de: Dynamic DNS, DNS
Tunnelling, Phishing, DGAs, C&C, dominios maliciosos.

e  Debera disponer de un motor de Next Generation Anti Malware que permita la proteccion de
archivos de 20MB y de los siguientes tipos: APK, Archives (ZIP, 7ZIP, TGZ, RAR, AR]J,
ARC, ZOO), BAT, BIN, CAB, Calendar (ICS, IFB, iCalendar), CMD, CRX, CSV, DEB, DLL,
DMG, EXE, FLASH (SWF), Fonts (EOT, WOFF, WOFF2), HTA, JAVA (JAR, CLASS),
MACH-O, Microsoft Office (DOC, DOCx, PPT, PPTx, XLS, XLSx), MS-Access (ACCDB),
MSI, OFT, PDF, PKG, PS1, PY, RTF, SH, Torrent, VB-Sctipts, EXE, MacOS, BIN, MSI,
ZIP, TAR, RAR, OLE (doc, .ppt, xls), OpenXML (docx, .pptx, .xlsx),Win32 portable
executable

®  Debera almacenar al menos 03 meses de historial de logs e incorporar un visor de eventos que
permita filtrar al menos 150 campos para la revision detallada de los eventos de seguridad.

®  Dentro de las capacidades de XDR debera incluir una dashboard que incluya el siguiente
analisis: una evaluacion del riesgo del cliente, Top 5 las historias de eventos mas criticos, Top 5
eventos por Indicadores de Ataque, Top 5 por técnicas de MITRE. Asi mismo debera incluir
fuentes de inteligencia de amenazas de Virtus Total, AbuseIPDB, IPQualityScore, UrlScan,
AlienVault, Twitter, Shodan e IBM X-Force Exchange, y los incidentes podrin ser
simplificados en cuanto a contenido mediante un resumen realizado por IA.

e  Todos los motores y funciones descritas deberan ser administrados de un unico portal, para la
gestion de cambios, reportes, auditoria y revision de logs.

Alternativa 2: Balanceador de Carga Fisico (Appliance)

Se debera considerar 01 equipos de balanceo en cada Data Center (Centro de Datos Principal y en el
Centro de datos Alterno).

Caracteristicas Fisicas:

e  Appliance dedicado de uso especifico para la funcién solicitada de ADC. No se aceptaran
NGFW o equipamiento similar para el cumplimiento del requerimiento. Los equipos de
balanceo de enlaces deben ser nuevos, de primer uso y de tecnologia vigente. Este
requerimiento debera ser respaldado con copia simple de la documentaciéon publica oficial del
fabricante, publicada en Internet o a través de un Carta del fabricante o del partner autorizado
en el Pera

e  El hardware y software de la solucién de balanceo de enlaces (ADC) deben pertenecer al
mismo fabricante.

e Interfaces SFP+: 2 (No debera incluir transceivers). Debe soportar hasta 6 interfaces a través
de moédulos de expansion.

e Interfaces SFP: 8 (No debera incluir transceivers)

e Interfaces GE RJ45: 12 (al menos 02 de estos puertos deben tener funcionalidad Bypass)

- Local Storage: 960 GB SSD
- UR: hasta 2UR
- Fuentes de Poder: 02 (Dual AC Power)

Caracteristicas de Capacidades:

® L4 Throughput: Minimo 30 Gbps
= L4 Conexiones por segundo: Minimo 250 000
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= L7 HTTP Throughput: Minimo de 8 Gbps
= L7 HTTP Request por Segundo (RPS): Minimo 500 000
=  Conexiones Concurrentes: § Millon
=  RSA 2K SSL (TPS): 35 000
= RSA 2K SSL Throughput: 3 Gbps
A nivel de gestion del sistema debera soportar lo siguiente:
= Gestién del sistema via WebUI, Console, Telnet y SSH.
=  Soporte a Resful API.
=  Soporte a Ansible para operaciéon automatizada.
®  Autorizacién basada en roles para administradores.
=  Control de acceso para direcciones IP de administradores para la gestién remota.
= Configuracién de complejidad de password.
=  Soporte a SNTP, y sincronizacién de tiempo del sistema desde multiples NTP
Servers.
=  Soporte a multiples archivos de configuracion.
=  Soporte a hping, tcpdump and cutl operation.
A nivel logs debera soportar:
®  Variedad de tipos de logs, incluyendo evento logs, network logs, configuration logs,
NAT logs, y SLB logs.
=  Log storage en el dispositivo
®  Email alarms y log alarm
A nivel Monitoreo debera soportar:
®  Visualizacién de la WebUI en tiempo real del uso de los recursos del sistema y estatus
del hardware.
®  Visualizacién grafica del status de SLB.
A nivel de Despliegue y Configuracion de Red debera soportar lo siguiente:
=  Soporte a DNS Proxy
=  Despliegue via one-arm reverse proxy, routing, o transparente.
= Soporte a enrutamiento estatico, ISP routing, policy routing, y RIP.
=  Soporte a alta disponibilidad A-P.
=  Soporte a politicas de Control
= Soporte al menos para 05 instancias virtuales o sistemas virtuales.
= Soporte a QoS
=  Soporte a Session Limit
®  La solucién propuesta debe soportar la funcionalidad de Balanceo de Carga de Servidores
(SLB), la cual debera contar con al menos las siguientes funcionalidades:
= L4y L7 para balanceo de carga de servidores (SLB)
=  HTTP Content switching basado en URL, HTTP Header, cookie, soutce/destination
IP, Destination port.
= HTTP Content Rewriting
®  Redirection for HT'TP Request
=  Soporte a IPV6
=  Soporte a HTTP2.0
= Soporte de fastHTTP mode
=  Soporte de Radius Load Balancing
=  Soporte de clustering de hasta 32 devices.
= Soporte a server connection rate limitation
e La solucién propuesta debe soportar la funcionalidad de Balanceo Global de Carga de
Servidores (GSLB), la cual debera contar con al menos las siguientes funcionalidades:
=  Soporte a DNS Server
=  DNS Server con soporte a recursive forwarding
= DNS con soporte a despliegue en transparent proxy
=  Soporte a Inbound SmartDNS
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=  SmartDNS debera soportar: Librerfa de direccion IP, Libreria de direccion de ISP
con actualizaciones automaticas
=  Soporte de clustering de multiples devices.
=  Soporte de monitoreo de estado de salud de virtual server
Asimismo, la solucién para un mejor desempefio y funcionamiento debera contar con lo
siguiente:
®= Decbera soportar la identificar de aplicaciones basado en comportamiento y
caracteristicas de las aplicaciones, las cuales deberan actualizarse a través de una base
de datos de firmas de aplicaciones en tiempo real.
=  La solucién debera soportar SSL Inspection.
® La solucién debera soportar TCP Acceleration
®  La solucién debera soportar Server Session Persistence.
= La solucién debera soporta Server Health Checks

La solucién debera contar con el soporte y licencias (de ser el caso) requeridas por un periodo de 4
afos.

Se debe considerar 2 equipos configurados en alta disponibilidad, uno (01) en el Data Center
Principal y uno (01) en el Centro de Datos Alterno.;

En caso de caida de algunos de los equipos se debera contar con una reposicién del mismo modelo
y marca de la solucién en un plazo no mayor de 72 horas. Con el objetivo de no afectar el servicio
de la CMAC TACNA S.A.; en caso de falla de alguno de los equipos; el postor en su propuesta
debera considerar equipos spare que debera estar alojado en el centro de datos del postor. Este
requerimiento debera ser respaldado con una carta del fabricante.

3.3.5.4. Dispositivos Moéviles para Monitoreo

El proveedor debera brindar 04 equipos méviles que se usaran para acceder a los sistemas de monitoreo
existente y nuevo a implementar considerando que sera la entidad quien se encargue de su publicacién en

Internet.
En tal sentido a continuacion se describen las caracteristicas generales para estos dispositivos méviles:
Plataforma y Sistema Operativo:

Se requerira un dispositivo con un sistema operativo estable y seguro. Android es la plataforma
preferidas sugerida debido a su amplia disponibilidad y soporte. Se deben considerar dispositivos
que estén actualizados regularmente para garantizar la compatibilidad con las dltimas aplicaciones de

monitoreo y segutidad.
Procesador y Rendimiento:

El dispositivo debe estar equipado con un procesador potente y eficiente para garantizar un
rendimiento 6ptimo. Se recomienda un procesador de multiples nicleos con una velocidad de reloj

alta para manejar tareas exigentes sin problemas. Como minimo:

- Velocidad de CPU: 2.4 GHz.
- Tipo CPU : Octa Core

Memoria RAM y Almacenamiento:

Se requiere una cantidad suficiente de memoria RAM para ejecutar aplicaciones de monitoreo

simultineamente y cambiar entre ellas sin retrasos. El almacenamiento interno debe ser lo
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suficientemente amplio para almacenar grandes cantidades de datos, como registros de monitoreo,
sin comprometer el rendimiento del dispositivo. Como minimo:

- Memoria : 8 GB
- Almacenamiento : 256 GB

Camaras de Alta Resolucion:

Se necesita al menos una camara de alta resolucion en el dispositivo para capturar imagenes y videos
de alta calidad. La capacidad de grabacién de video en resolucion seria deseable para obtener detalles
nitidos en las grabaciones. Como minimo:

- Camara Trasera de resolucion multiple : 50 MP

- Camara Trasera con enfoque automatico: S

- Céamara Trasera con Zoom : Zoom 6ptico 3x Zoom Digital hasta 30x
- Camara Frontal de resolucion : 12 MP

- Camara Frontal con enfoque automatico: S
Conectividad:

El dispositivo debe admitir multiples opciones de conectividad, incluidas redes méviles 4G/5G, Wi-
Fi de alta velocidad y Bluetooth.

- Interfaz USB : Tipo-C

- Version USB : USB 3.2 Gen 1

- Earjack Tipo-C

- Wi-Fi : 802.11 a/b/g/n/ac/ax 2.4G+5GHz+6GHz, HE160, MIMO,
1024-QAM

- NFC : St

- UWB : St

- Bluetooth : v5.3

Bateria de Larga Duracién:
- Capacidad de bateria (mAh, Typical): 5000 (carga rapida)
Seguridad y Privacidad:

Se requieren caracteristicas de seguridad robustas, como reconocimiento facial, escaner de huellas
dactilares y encriptaciéon de datos, para proteger la integridad de la informacién sensible. La
capacidad de implementar politicas de seguridad personalizadas y recibir actualizaciones regulares de

seguridad es fundamental para mitigar riesgos de seguridad.

3.3.5.5. Propuesta técnica
En la propuesta técnica del proveedor se debera incluir los nimeros de parte (Part Number) de todos los
componentes de la solucién planteada asi como Adjuntar las hojas de datos (Data Sheet) de los equipos

ofertados para lograr una evaluacién objetiva y precisa.

3.3.5.6. Lugar de entrega:
Instalacion en los Data Center Principal (Tacna - Calle Francisco Lazo N° 297) y Contingencia (Lima — Av.
Aviacion N° 4859 - Urb. Residencial Higuereta, Santiago de Surco)
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4. DISPONIBILIDAD DE LAS LINEAS DE INTERCONEXION Y SALIDAS A
INTERNET (SLA).

El SLA considera la disponibilidad de los enlaces de datos y el correcto funcionamiento del switch Core,

desde:

*  Laagencia hacia el Data Center activo (Red Privada Virtual)

*  FEl Data Center Principal hacia el Data Center Contingencia y Data Center Principal hacia Agencia
San Martin (1.2)

* Fl Data Center Principal hacia Internet y Data Center Contingencia hacia Internet (salidas a
Internet).

*  Servicio de Switch core para toda la red corporativa de Caja Tacna.

Se define la disponibilidad del servicio (SLLA) como el porcentaje de tiempo que el servicio esta disponible en
nimero de minutos en un mes calendario para una agencia de la institucién. Se considera indisponible cuando

existe una pérdida total del servicio para una agencia o un Data Center.

El calculo de la disponibilidad del servicio se tomara en base a cada agencia de manera independiente, lo cual
se calculard en base a la siguiente férmula:

(Total de minutos del mes) — (Total de minutos no disponibles)
Disponibilidad: X 100%
Total de minutos del mes

Notas:

*  Los calculos de disponibilidad seran calculados desde reportada la averia (generado el ticket).

*  En todos los casos se contempla que podran existir demoras justificadas, en cuyo caso se sale fuera
de los tiempos de respuesta indicados previa concertacién de ambas partes con la presentacion del
respectivo informe por la averfa con las evidencias del caso, en caso no presente el informe sera
considerado la totalidad de minutos no disponibles (el plazo de presentaciéon informe esta indicada
en el numeral 5.1 Penalidad por no presentar el informe por caida de red privada virtual,
servicio de internet, disponibilidad de enlace L2, equipos de seguridad y equipos switch
core)

*  Se considera los enlaces de todas las agencias, los Data Centers y las salidas a Internet

*  El proveedor debe indicar la relacién de agencias por la zona a que pertenecen.

*  El proveedor debe indicar los tiempos de atencién maximos para cada Zona.

*  Para el caso de caida de los dos switches core del data center principal en Tacna al mismo tiempo y
que se supere el tiempo de reposicion de 72 horas en reemplazar los equipos se aplicara una
penalidad de 1 UIT por cada 24 horas, independiente a las otras penalidades que se pudieran

generar.
Zonas SLA:
Zona Medio Disponibilidad
Data Center (¥) Fibra optica 99.90%
Utbano Fibra 6ptica 99.50%
Semiurbano Fibra optica 99.00%
Semirural Fibra optica 98.50%
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Rural Fibra 6ptica/Satelital 6rbita baja 98.00%

(*) Nota: Comprende las siguientes lineas: Cabeceras de Tacna y Lima, enlace .2 entre higuereta y Tacna, las
2 salidas de Internet de Tacna y Lima.

5. PENALIDADES APLICABLES

La CMAC TACNA S.A. aplicara penalizaciones de acuerdo a las siguientes tablas:

A. POR INCUMPLIMIENTO DE LA DISPONIBILIDAD DE LA RED
PRIVADA VIRTUAL (imputable al contratista)
Zona Disponibilidad Mensual por % Deducible de la facturacién
agencia mensual por agencia
Urbano >0 =99.50% 0%
Utrbano >0 =99.30% y < 99.50% 10%
Utrbano >0 =99.10% y < 99.30% 20%
Urbano <99.10% 40%
Semiurbano >0 = 99.00% 0%
Semiurbano >0 = 98.80% y < 99.00% 10%
Semiurbano >0 = 98.60% y < 98.80% 20%
Semiurbano < 98.60% 40%
Semirural >0 = 98.50% 0%
Semirural >0 = 98.30% y < 98.50% 10%
Semirural >0 =98.10% y < 98.30% 20%
Semirural < 98.10% 40%
Rural > 0 = 98.00% 0%
Rural >0 =97.80% y < 98.00% 10%
Rural >0 =97.60% y < 97.80% 20%
Rural < 97.60% 40%
B. POR INCUMPLIMIENTO DE LA DISPONIBILIDAD DE LA SALIDA
A INTERNET (imputable al contratista)
Zona Disponibilidad Mensual por salida | % Deducible de la facturacién
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a Internet mensual por salida a Internet
Urbano >0 =99.50% 0%
Utrbano >0=99.30%y < 99.50% 10%
Urbano >0 =99.10%y < 99.30% 20%
Urbano <99.10% 40%

C. POR INCUMPLIMIENTO DE LA DISPONIBILIDAD DEL ENLACE
L2 (imputable al contratista)
Zona Disponibilidad Mensual por enlace % Deducible de la facturacién
1.2 mensual por enlace L.2
Utrbano >0 =99.50% 0%
Utrbano >0 =99.30% y < 99.50% 10%
Utbano >0 =99.10% y < 99.30% 20%
Utrbano < 99.10% 40%

La penalidad se aplicara por cada enlace contratado, las cuales podran ser acumulables en el caso de que exista
mas de una averfa en un mismo periodo de facturacién. No se aplicara penalidad por causas atribuibles a la
CMAC TACNA S.A. o por causas externas al contratista.

5.1. Penalidad por no presentar el informe por caida de; red privada virtual,
servicio de internet, disponibilidad de enlace L2, equipos de seguridad
y equipos switch core.

Para el caso de la caida del servicio de red privada virtual, servicio de internet, disponibilidad de
enlace L2, equipos de seguridad y equipos switch core que dure més de 01 hora, el proveedor
debe presentar un informe detallado y consistente de lo sucedido, por cada ticket generado, en
un plazo no mayor de siete (07) dias habiles. Toda ocasiéon que corresponda a ruptura de F.O. se
debera sustentar con fotos del incidente que contenga coordenadas, fecha, hora y el personal
técnico debidamente identificado que atendi6 ello. El medio del envio del informe sera mediante
cotreo electrénico a personal de TIC con copia al buzonlogistica@cmactacna.com.pe (corteos

del personal del area de TIC seran entregados posteriormente). Por cada dia fuera del plazo se
estard aplicando la penalidad de S/ 100 diario deducible del total mensual facturado, en forma
independiente por cada informe, el total de la penalidad deberd ser descontado en la facturacion

mediante nota de debito.

6. ENTREGABLES
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6.1.Durante implementacién
Se aplicaran como minimo los protocolos de pruebas detallados mas adelante, para cada uno de los servicios
instalados, los cuales seran documentados y deberan tener la conformidad de CMAC TACNA S.A. para su
pase a produccién.

Pruebas del servicio de Red Privada Virtual

*  Pruebas de direccionamiento

*  Pruebas de rendimiento basadas en medicién de tiempos de retardo de paquetes TCP (no UDP) por
calidad de servicio

*  Pruebas con los servicios del cliente utilizando paquetes TCP, no UDP (trafico relevante COS3,
trafico interesante COS2, trafico no interesante COS1)

*  Pruebas de acceso desde la red del cliente

*  Verificacién de saturacion de ancho de banda para la red de datos del cliente

*  Pruebas de alta disponibilidad (HA) para todas las sedes donde el cliente solicité contingencia: caida
de interfaces fisicas y equipo, caida de parte légica y protocolos de enrutamiento. Estas pruebas son

validas donde se ofrezca enlaces de contingencia

Pruebas del servicio de Internet

*  Pruebas de direccionamiento

*  Pruebas de rendimiento basadas en medicién de tiempos de retardo de paquetes TCP (no UDP)
hacia algunos servicios alojados en la nube

*  Pruebas con los servicios del cliente utilizando paquetes TCP, no UDP

*  Pruebas con publicaciones de servicios del cliente

*  Pruebas de acceso desde la red del cliente

*  Verificacién de saturacion de ancho de banda para el cliente desde sus Data Centers y agencias
Pruebas de enlace Capa 2

*  Pruebas de conectividad
*  Pruebas de rendimiento basadas en medicién de tiempos de retardo de paquetes TCP (no UDP)

*  Pruebas con los servicios del cliente utilizando paquetes TCP, no UDP

6.2. Post implementacion

Al finalizar el proyecto de implementacion de los servicios contratados, con un plazo no mayor de 30 dias
calendarios el proveedor debera presentar un informe consolidado cuyo contenido incluye las actas del
protocolo de pruebas, diagramas de arquitectura y otros que sean informacién relevante o de valor para la

institucion.

a. Para el caso de la caida de un enlace que dure mas de 01 hora, el proveedor debe presentar un
informe detallado y consistente de lo sucedido en un plazo no mayor de siete (07) dfas habiles. Toda
ocasion que corresponda a ruptura de F.O. se debera sustentar con fotos del incidente que contenga
coordenadas, fecha, hora y el personal técnico debidamente identificado que atendi6 ello (indicado
en el numeral 5 Penalidades).

b. Para los switches y equipos de seguridad el proveedor debera presentar los manuales de los equipos,
los certificados de garantfas, un informe técnico detallando la instalacién y la configuracién
efectuada y las actas de la conclusion de los trabajos segun los requerimientos y un usuatio con nivel

de administrador local para cada equipo.
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c. Asimismo el proveedor debe presentar de forma semestral un informe técnico detallando la
operatividad de los equipos de comunicaciones y de seguridad y el consolidado de la disponibilidad
de las agencias. El plazo para presentar el informe semestral es dentro de los siete (07) dfas habiles

siguiente a la culminacioén del ciclo de facturacion.

7. DETALLES DEL SERVICIO

El proveedor del servicio debe detallar en su propuesta lo siguiente:

*  Arquitectura y Topologifa de la solucién propuesta.

*  Marca, modelo y numero de parte de los equipos de comunicaciones

*  Tecnologia usada para brindarnos el servicio.

*  Espacio en rack requerido en cada agencia segun las lineas que se instalaran

*  Propuesta del Acuerdo de Nivel de Servicio (SLA).

*  Modelo de gestién de incidencias.

e Matriz de escalamiento de las incidencias.

*  Procedimiento para registrar y atencion de incidencias.

* Modelo y Cronograma de implementaciéon de la propuesta debe ser no mayor al plazo de
implementacién.

*  Detalle de sistema de monitoreo en linea al que tendremos acceso

*  Detalle de tiempo de atencién de incidentes y la clasificacion de las agencias para estas atenciones.

*  Mejoras a la propuesta.

*  Detallar el costo con valores minimos y maximos para implementar las nuevas agencias programas para
los proximos afios de la forma siguiente:

Agencia nueva en la costa, costo y tiempo de implementacién

Agencia nueva en la selva, costo y tiempo de implementacién

Agencia nueva en la sierra, costo y tiempo de implementacién

Aumento del ancho de banda de la cabecera principal y secundaria en 50% Mbps, costo y

tiempo de implementacién

Procedimiento para adicionar al contrato las nuevas agencias.

DN N N NN

8. TRASLADOS DE AGENCIAS.

El proveedor brindara sin costo alguno 2 traslado para el caso de la IP VPN (Principal + Secundaria con
contingencia de ultima milla) de alguna determinada agencia, siempre que se encuentre dentro de la misma
ciudad y dentro de su cobertura del proveedor.

9. LUGAR DE PRESENTACION DEL SERVICIO

El servicio se brindara en cada una de las agencias cuyas direcciones estan detalladas en el Anexo 02

10. RESPONSABILIDADES DE LA CMAC TACNA S.A.

La CMAC Tacna S.A. brindara las siguientes facilidades para implementar y mantener el servicio.

*  Acceso a los ambientes segun se requiera

*  Espacio en rack.

*  Energia eléctrica estabilizada y garantizara por un UPS.

*  Pozos a tierra operativos dedicados a los equipos informaticos.
*  Ambiente con la temperatura controlada.

11. PLAZO DE IMPLEMENTACION:
Maximo 100 dias calendarios, a pattir de la firma del contrato.
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12. PERIODO DE SERVICIO:
El servicio sera prestado por un periodo de 4 afios a partir del dia siguiente de haberse cumplido con la

implementacién.
13. FORMA DE PAGO

- El pago se efectuara de forma mensual envidndose la facturacién con la liquidacién detallada por
circuito en una hoja de célculo a la Calle Francisco Lazo 297 Tacna o digitalmente (factura en PDF y
liquidacién por citcuito en hoja de célculo) al correo de buzonlogistica@cmactacna.com.pe, con copia

al personal autorizado por el area de TIC.

La Facturacion se debe efectuar en Moneda Nacional: SOLES vy el importe sera un monto fijo el cual

debe estar indicado en el contrato, ademds consistira de un solo documento o recibo detallado.

La Facturacién con la liquidacion se debe recibir a mas tardar el dia 17 del mes siguiente al facturado,
caso contrario se aplicaran penalidades de S/ 100 diatios y el total de la penalidad serd descontada en
la facturacién mediante nota de debito.

- Para el caso de notas de ctédito, estas deberdn indicat el motivo de su emisién, el citcuito y/o agencia
a la que corresponden y el detalle del evento que motivo su emision.

14. OTROS

En atencién a la Resolucion SBS 272-2017, Articulo 36° Sub Contratacion Significativa.

“LA EMPRESA, debera brindar las facilidades para una adecuada revision de prestacion del servicio
pudiendo corresponder con visitas a sus instalaciones, as{ como de la entrega de informacién relacionada al
presente contrato al personal, que establezca LA CAJA, la sociedad de auditorfa externa que LA CAJA les
informe, y a la Superintendencia de Banca y Seguros y AFPs o las personas que ésta designe”.

15. ANEXOS
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15.1. Anexo 01 - Diagramas

15.1.1. Diagrama Referencial para el enlace de las agencias hacia los Data Centers

Tk DATA CENTER PRINCIPAL
AGENCIAS
UBICACION: TACNA
(Principal, C. Mendoza, A. Alianza, _
C. Nueva, G, _Alba_rramp, S.an Martin) CABECERA PRINCIPAL
Medio: Fibra Optica UBICACION: TACNA
RED
PRIVADA
PROVEEDOR
AGENCIAS DATA CENTER CONTINGENCIA
UBICACION: A NIVEL NACIONAL
(Lima, Puno, Arequipa, Moquegua,
Ica, Cusco y Madre de Dios)
Medio: Fibra Optica CABECERA SECUNDARIA
INTERNET UBICACION: LIMA
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15.1.2. Diagrama referencial para la replicacién entre Data Centers

T DATA CENTER PRINCIPAL
UBICADO EN TACNA
OFICINA PRINCIPAL

ROUTER IP-VPN
SWITCH L2/L3
SERVIDORES

PRIMCIPAL :

UBICACION: TACNA
MEDIG: F.O,
ROL REPLICACION
EMLACE DE CAPA 2 DE 500 Mbps con contigencia
F
ROUTER
SERVIDORES

IP-VPN SECUNDARIC

DATA CENTER CONTIGENCIA
UBICADO EN LIMA

INTERNET AGENCIA HIGUERETA

15.1.3. Diagrama referencia para el acceso a Internet

INTERNET DATA CENTER PRINCIPAL

%‘ UBICADO EN TACNA ——
N OFICINA PRINCIPAL <

ROUTER

IP-VPN SECUNDARIO

SERVIDORES

ROUTER J
IP-VPN PRINCIPAL SERVIDORES

SWITCH L2/L3
UBICACION: TACNA

DATA CENTER CONTIGENCIA
UBICADO EN LIMA
AGENCIA HIGUERETA

INTERNET
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15.2. Anexo 02 — Detalle de la direccién de las agencias y sedes.

TACNA

®,
0.0

OFICINA PRINCIPAL: Calle. Francisco Lazo N° 297, Tacna.

AGENCIA SAN MARTIN: Av. San Martin N° 710, Tacna.

AGENCIA GREGORIO ALBARRACIN: Av. Municipal Cdra. 10, Gregorio Albarracin Lanchipa —
Tacna.

AGENCIA ALTO DE LA ALTANZA: Av. Jorge Basadre Grohmann Mz.] Lt.23, Alto de la Alianza —
Tacna.

AGENCIA CIUDAD NUEVA: Av. Internacional Comité 7 Mz.41 L.t.15, Ciudad Nueva — Tacna.
AGENCIA CORONEL MENDOZA: Av. Coronel Mendoza N° 1728, Tacna.

MOQUEGUA

AGENCIA MOQUEGUA: Cl. Piura N° 220, Moquegua.

AGENCIA ILO: Lote 05 Manzana 04 Calles Abtao Y Miramar S/N, Tlo.

7
0.0

®,
0.0

7
0.0

®,
0.0

®,
0.0

X3

o

R/
0.0

R/
0.0

AREQUIPA

% AGENCIA BUSTAMANTE Y RIVERO: Av. Daniel Alcides Carrién N° 275 Mz. F Lte. 4 - C.P. La
Pampilla, José Luis Bustamante y Rivero — Arequipa.

¥ AGENCIA CAYMA: Av. Ejército N° 1043 (frente a la Clinica San Juan de Dios), Cayma - Arequipa.

% AGENCIA LA NEGRITA: Calle Teniente Rodriguez N° 105 (frente a la LE.P. Santa Teresita de Lisicux),
Miraflores — Arequipa

% AGENCIA EL PEDREGAL: Habilitacién Urbana Centro Poblado de Setvicios Bésicos El Pedregal Mz. F
Lte. 02, Majes, Caylloma - Arequipa.

« AGENCIA CERRO COLORADO: Asociacién Villa Faucett Mz. A Lt. 26 Zona A, Cerro Colorado (Rio
Seco) — Arequipa.

PUNO

®,
0.0

AGENCIA PUNO: Jr. Fermin Arbula 153 Seccién I Local Comercial 101, Puno.
AGENCIA DESAGUADERO: Av. Panamericana S/N, Desaguadero — Puno
AGENCIA ILAVE: Jr. Andino N° 209, Juli — Puno.

AGENCIA JULIACA: Jt. 2 de Mayo N# 141, Juliaca.

AGENCIA TUPAC AMARU: Jr. Tdpac Amaru N° 884 - 888, Juliaca.

X3

o

®,
0.0

X3

%

X3

%

MADRE DE DIOS

®,
0.0

AGENCIA PUERTO MALDONADO: Av. Madre de Dios Mz 4-O Lote 9, Tambopata - Madre de Dios.
* AGENCIA LEON VELARDE: Jr. Daniel A. Carrién Manzana h Sub Lote 3-B-1, Tambopata - Madre de
Dios

AGENCIA MAZUKO: Av. Inambari Mz. 1 Lote 18, Inambari — Madre de Dios.

AGENCIA HUEPETUHE: Av. Independencia Mz.141 Lt.3, Manu — Madre de Dios.

AGENCIA IBERIA: Av. Arturo Menacho N° 152 Mz.Z1 Lt.1, Iberia — Madre de Dios.

B3

®,
0.0

X3

o

®,
0.0

CUsCcoO

% AGENCIA CUSCO: Av. Garcilazo de la Vega N° 220 — A, Wanchaq — Cusco.
s AGENCIA MARCAVALLE: Av. La Cultura A-11 — Urb. Marcavalle, Wanchaq — Cusco.
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%  AGENCIA ICA: Av San Martin N° 1277 — Utb. San Isidro, Ica.

% AGENCIA HIGUERETA: Avenida Prolongacién Aviaciéon Manzana E Lote 6 Residencial Higuereta,
Santiago de Surco - Lima. (Referencia: a la altura de la cuadra 48 de la Avenida Aviacién).

< AGENCIA SAN JUAN: Av. San Juan N° 861 - 863, San Juan de Miraflores — Lima.

% AGENCIA LA VICTORIA: Av. Manco Capac N° 356 — 358, La Victoria — Lima.

e AGENCIA ATE: Av. Carretera Central, Lote 1 de la Manzana C, Urbanizacion Barbadillo, Ate - Lima.

(referencia: a la altura de la cuadra 53 de la avenida Nicolas Ayllon).
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CAPITULO V
CRITERIOS DE EVALUACION TECNICA

PRIMERA ETAPA:

EVALUACION TECNICA (Puntaje Maximo: 100 Puntos)

FACTOR

CRITERIO DE EVALUACION

DOCUMENTACION
SUSTENTATORIA

EXPERIENCIA
(50 puntos)

Se calificara considerando el monto facturado acumulado por el postor
en el Servicio de COMUNICACION DE DATOS a Instituciones
Publicas y/o Privadas, durante el petiodo comprendido desde el mes de
Octubre 2016 a la fecha de la presentacion de la propuesta.

La asignacién de puntaje sera de acuerdo al siguiente criterio:

Mais de 4 veces del Valor Referencial
Mis de 3 hasta 4 veces el VR

De 2 hasta 3 veces el VR

Menos de 2 veces el VR

=50 p.
=40 p.
=30p.

=00 p.

Nota: Para este factor de evaluacién se considera al valor referencial por
el periodo de 01 afio, es decir S/ 797,222.22 Soles.

Podra acreditar de acuerdo a lo
siguiente en copia legible simple:

Contratos / Ordenes de Servicio,
debiendo  adjuntar  constancia,
certificado o documento  que
acredite la conformidad. Anexo N°
07.

Miximo 20 contrataciones

MEJORA 1

ANCHO DE
BANDA
ADICIONAL
ENLACES L2

(15 PTOS)

Se evaluard la mejora en los anchos de banda adicional al requerido en
los Términos de referencia para los enlaces 1.2, de acuerdo a lo siguiente:

ENLACE TACNA — LIMA (CPD Oficina Principal — Sede Tacna —
CPD Contingencia en Higuereta — Sede Lima)

Mejora De 50 Mbps : 5 puntos

Mejora De 100 Mbps: 10 puntos
Mejora De 150 a mas Mbps: 15 puntos

Nota: Esta mejora debera ser sin costo para la CMAC TACNA S.A.

Presentar Declaracién Jurada

Anexo N°09

MEJORA 2

EN EL ACCESO A
INTERNET

(12 PTOS)

Se evaluard la mejora en el ACCESO A INTERNET, adicional a lo
requerido en los Términos de Referencia, de acuerdo a lo siguiente:

INTERNET TACNA (Data Center Oficina Principal).

*  Mejora Direcciones IP Publicas:
de 51 IPsa 60 IPs : 2 puntos
de 61 IPsamas  : 4 puntos

INTERNET LIMA (Data
Higuereta)

Center Contingencia

Agencia

*  Mejora Mbps:
Mejora de 50 Mbps ~ : 2 puntos
Mejora de 100 Mbps: 4 puntos

*  Mejora Direcciones IP Publicas:
de 51 IPsa 60 IPs : 2 puntos
de 61 IPs a mas: 4 puntos

Nota: Estas mejoras deberan ser sin costo para la CMAC TACNA S.A.

Presentar Declaraciéon Jurada
Anexo N°09
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ME]JORA 3 Se evaluara la CANTIDAD DE CURSOS y el NUMERO DE | Presentar Declaracion Jurada
PERSONAS que podran asistit a los cursos de CAPACITACION Anexo N°09
CAPACITACION | (virtual), los cuales deberin estar basados en la curricula oficial de
entrenamiento sobre los siguientes temas:

- Infraestructura de comunicaciones y redes

(08 PTOS) - Ciberseguridad
2 Cursos para 5 Personas : 8 puntos
1 Curso para 5 Personas : 4 puntos
Nota:
- Se debera realizar la entrega de un certificado a los participantes.
- Fsta mejora deberd ser sin costo para la CMAC TACNA S.A.
ME]JORA 4 Se evaluara la oferta de mejoras en el ancho de banda sobre el minimo | Presentar Declaracién Jurada
solicitado para todos los enlaces principales y de contingencia de cada| Anexo N°09 y Anexo de la
ANCHO DE agencia, que sera calificado de acuerdo a la siguiente escala mejora 4.
BANDA ENLACE
PRINCIPALY DE

CONTINGENCIA Mis de 271 a 300 puntos del Anexo de la mejora 4 : 15 puntos
Mis de 221 a 270 puntos del Anexo de la mejora 4 : 10 puntos
(15 PTOS) De 145 a 220 puntos del Anexo de la mejora 4 : 5 puntos

Nota: Esta mejora debera ser sin costo para la CMAC TACNA S.A.

PARA ACCEDER A LA ETAPA DE EVALUACION ECONOMICA, EL POSTOR DEBERA OBTENER
UN PUNTAJE TECNICO MINIMO DE SETENTA (70) PUNTOS.

IMPORTANTE:
*  Los factores de evaluacion no pueden calificar con puntage el cumplimiento de los requerimientos técnicos mininos.
*  Para acceder a la etapa de evaluacion econdmica, el postor deberd obtener un puntaje técnico minimo de setenta (70)

puntos.
EVALUACION DE PROPUESTAS:

Sélo una vez admitidas las propuestas, el Comité de Adquisiciones y Contrataciones aplicara los factores de
evaluacion previstos en las Bases y asignara los puntajes correspondientes, conforme a los criterios establecidos para

cada factor y a la documentacion sustentatoria presentada por el postor.

Las propuestas que en la evaluacién técnica alcancen el puntaje minimo fijado en las Bases, accederan a la evaluacion
economica. Las propuestas técnicas que no alcancen dicho puntaje seran descalificadas en esta etapa.

ETAPA DE EVALUACION TECNICA:

El Comité de Adquisiciones y Contrataciones evaluara cada propuesta de acuerdo con las Bases y conforme a una
escala que sumara cien (100) puntos.
Para acceder a la evaluacién de las propuestas econdmicas, las propuestas técnicas deberan alcanzar el puntaje

minimo de setenta (70), las que no alcancen dicho puntaje seran descalificadas en esta etapa.
LA EVALUACION ECONOMICA

La evaluacién econémica consistira en asignar el puntaje maximo establecido a la propuesta econémica de menor

monto. Al resto de propuestas se les asignara un puntaje inversamente proporcional, segin la siguiente férmula:
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P; =On x PMPE

O;
Donde:
e i = Propuesta
P = Puntaje de la propuesta econémica i
e O = Propuesta econémica i
e O = Propuesta econémica de monto o precio mas bajo
* PMPE = Puntaje maximo de la propuesta econémica

DETERMINACION DEL PUNTAJE TOTAL:

Una vez evaluadas las propuestas técnica y econémica se procedera a determinar el puntaje total de las mismas.

Tanto la evaluacién técnica como la evaluacién econémica se califican sobre cien (100) puntos.

El puntaje total de la propuesta serd el promedio ponderado de ambas evaluaciones, obtenido de la aplicacién de la
siguiente férmula:

PTP; = c1PT; + c2PE;

Doénde:

PTPi = Puntaje total del postor i

PTi = Puntaje por evaluacién técnica del postor i

PEi = Puntaje por evaluacién econdémica del postor i

c1 = Coeficiente de ponderacion para la evaluacion técnica

c2 = Coeficiente de ponderacion para la evaluacién econdémica

Los coeficientes de ponderacion deberan cumplir las siguientes condiciones

1. Lasuma de ambos coeficientes debera ser igual a la unidad (1.00).
2. Los valores que se aplicaran en cada caso son 0.60 para la propuesta técnica y 0.40 para la propuesta

economica. La propuesta evaluada como la mejor serd la que obtenga el mayor puntaje total.
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CAPITULO VI
PROFORMA DEL CONTRATO

IMPORTANTE:

*  Dependiendo del objeto del contrato, de resultar indispensable, podri efectnarse la inclusion de clausulas adicionales o la
adecuacion de las propuestas en el presente documento, las que en ningin caso pueden contemplar disposiciones contrarias a la

normativa vigente ni a lo seiialado en el presente documento.

CONTRATO N°__-2025-CMAC TACNA S.A.
(CCN N°002-2025-CMAC TACNA S.A.)

“SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, DATA CENTERS, SALIDA
A INTERNET Y CORE DE LA RED DE LA CMAC TACNA S.A.”

Conste por el presente documento el Contrato que celebran de una parte la CAJA MUNICIPAL DE AHORRO Y
CREDITO DE TACNA S.A., con RUC. N° 20130098488, con domicilio en Calle Francisco Lazo N° 297 de la
ciudad de Tacna, debidamente representada por sus Apoderados Sr. XXXXXXXXXXXXXXX, identificado con
DNI N° XXXXXXX y Sr. XXXXXXXXXXXXX, identificada con DNI N°® XXXXXX, segun Poderes inscritos en
la Ficha N° 963, que continta en la Partida Electrénica N° 11000522 del Registro de Personas Juridicas de la Zona
Registral N° XIII - Sede Tacna, Oficina Registral Tacna; a quien en adelante se le denominara “LA CAJA”; y de la
otra parte la empresa XXXXXXXXXXXXXXXX con RUC N° XXXXXXXX con domicilio legal en
XXXXXXXXXXXXXXXXX, debidamente representada por su Gerente el Sr. XXXXXXXXXXXXXXXXX
identificado con DNI N°® XXXXXXX, segun poderes inscritos en la Partida N° XXXXX de la Zona Registral
NOXXXXXXXXXXXXXX — Sede XXX, a quien en adelante se le denominara “LA EMPRESA”, en los términos y

condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

“LA CAJA”, es una Institucion Financiera constituida por Escritura Publica de fecha 27.05.1992, otorgada ante
Notario Publico Dr. Ramiro Quintanilla Salinas, inscrita la constitucién en la Ficha N°® 963 que continda en la Partida
Electrénica la Partida N° 11000522 del Registro de Personas Juridicas de Tacna, cuyo objeto es la intermediacién
financiera, requiriendo para el cumplimiento de sus fines institucionales contratar a una empresa a fin de que brinde
el servicio de SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, DATA CENTERS,
SALIDA A INTERNET Y CORE DE LA RED DE LA CMAC TACNA S.A.

“LA EMPRESA” es una persona juridica dedicada a XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Mediante Memorando N° XX-XXX-2025-G/CMAC TACNA, de fecha XX de XX se aprueba el valor referencial
XXXXXXXXXXX y mediante memorando XX-XXX-2025-G/CMAC TACNA se aptueba el Expediente de
Contratacién del Proceso de Seleccién Contratacion de Cuarto Nivel N° 002-2025-CMAC TACNA S.A. para el
“SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, DATA CENTERS, SALIDA A
INTERNET Y CORE DE LA RED DE LA CMAC TACNA S.A.”

CILAUSUILA SEGUNDA: BASE LEGAL

= Ley N° 29523 Ley de Mejora de la competitividad de las Cajas Municipales de Ahorro y Crédito del Pera
= D.S.N°157-90-EF Normas que regulan el Funcionamiento de las Cajas Municipales de Ahorro y Crédito
= Ley N° 30607, Ley que modifica y fortalece el funcionamiento de las Cajas Municipales de Ahorro y Crédito

(CMACQ).
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.

56



CCN N°002-2025-CMAC TACNA S.A.
SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.

= Ley N° 26702 Ley general del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros y sus normas complementarias y modificatorias.

= Reglamento de Adquisiciones y Contrataciones de la CMAC Tacna S.A.

= Directivas Internas de l]a CMAC Tacna S.A.

= Ley N° 29783 — Ley de Seguridad y Salud en el trabajo.

= Ley N° 27626 — Ley que regula la actividad de las empresas especiales de servicios y de las cooperativas de
trabajadores.

= Resolucién SBS N° 2660-2015 Reglamento de Gestién de Riesgos de Lavado de Activos y del Financiamiento del
Terrorismo.

= Ley de Proteccion de Datos Personales N° 29733, sus normas complementarias y modificatorias.

= (Cébdigo Civil Peruano.

= Resolucién SBS N° 272-2017 Reglamento de Gobierno Corporativo y de la Gestidén Integral de Riesgos.

= Demas normas complementarias y afines con el objeto del presente contrato.

CLAUSULA TERCERA: OBJETO DEL CONTRATO

Por el presente contrato y conforme aparece en los Términos de Referencia, propuesta técnica y econémica y el
expediente de contratacion respectivo, LA EMPRESA se obliga a proveer, en favor de LA CAJA el SERVICIO DE
INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, DATA CENTERS, SALIDA A INTERNET Y
CORE DE LA RED DE LA CMAC TACNA S.A.

CLAUSULA CUARTA: MONTO CONTRACTUAL

Por el presente contrato, LA CAJA se obliga a pagar a EL PROVEEDOR, la suma total de $/00000
XXXXXXXXXX CON 00/100 SOLES), incluido IGV, ademas de los impuestos de Ley y cualquiet otro concepto
que le sea aplicable y que pueda incidir sobre el valor del servicio, de conformidad con la propuesta econémica
presentada por EL PROVEEDOR, de acuerdo al siguiente detalle:

XXXXXX

La oferta econémica incluye todos los tributos, segutos, transportes, inspecciones, costos laborales, conforme a la

legislacion vigente, asi como cualquier otro costo que pueda tener incidencia sobre el costo del bien a adquirit.

CLAUSULA QUINTA: FORMA DE PAGO

Cabe indicar que el pago se efectivizara mediante orden de pago y/o deposito de manera mensual en la cuenta DEL
PROVEEDOR de acuerdo a lo siguiente:

- El pago se efectuara de forma mensual enviandose la facturacion con la liquidacién detallada por circuito en
una hoja de calculo a la Calle Francisco Lazo 297 Tacna o digitalmente (factura en PDF vy liquidacién por
circuito en hoja de célculo) al correo de buzonlogistica@cmactacna.com.pe, con copia al personal autorizado
por el 4area de TIC.

La Facturacion se debe efectuar en Moneda Nacional: SOLES y el importe sera un monto fijo el cual debe
estar indicado en el presente contrato, ademas consistira de un solo documento o recibo detallado.

La Facturacién con la liquidacién se debe recibir a més tardar el dia 17 del mes siguiente al facturado, caso
contrario se aplicaran penalidades de S/ 100.00 (Cien con 00/100 Soles) diatios y el total de la penalidad serd

descontada en la facturacion mediante nota de debito.
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- Para el caso de notas de crédito, estas deberdn indicat el motivo de su emision, el circuito y/o agencia a la que
corresponden y el detalle del evento que motivé su emision.

Las pattes acuerdan que el pago se realizard en un maximo de diez (10) dfas habiles postetiores a la presentacion del
comprobante de pago y de contar con la conformidad por parte de la Jefatura de Tecnologias de la Informacién y
Comunicaciones de LA CAJA.

CLAUSULA SEXTA: PLAZO DE IMPLEMENTACION:

El plazo de implementacién es de 100 (cien) dias calendarios, contabilizados a partir de la suscripcion de contrato.
CLAUSULA SEPTIMA: VIGENCIA DEL CONTRATO

El presente contrato tiene vigencia de 04 afios, contabilizados a partir del dia siguiente de haberse cumplido con la
implementacién, una vez vencido dicho plazo EL PROVEEDOR deberd haber cumplido con la totalidad de la

ejecucion del servicio a su cargo.

CLAUSULA OCTAVA: DE LAS OBLIGACIONES DE LAS PARTES

LA EMPRESA se obliga a:

1. Cumplir con cada una de las obligaciones estipuladas en las Bases Administrativas, Términos de Referencia,
Propuesta técnica y econémica y las contempladas en el presente contrato, bajo sancién de resolver el mismo y
quedar inhabilitado.

Respetar el plazo establecido en su propuesta.

Asumiré responsabilidad absoluta sobre el cumplimiento del servicio.

Cumplir con las mejoras ofrecidas en su propuesta técnica (de ser el caso).

e WwN

Realizar las correcciones o cambios necesarios en los plazos establecidos, desde la comunicacion de LA CAJA
b
por la existencia de fallas en el Servicio en base al SLA.

o

Se responsabiliza por la falta de pago del servicio al no remitir las liquidaciones oportunamente inclusive por

motivos relacionados al cuadre entre el ejecutivo de atenciéon de LA EMPRESA vy el area usuaria de LA CAJA.

7. No transferir parcial ni totalmente a terceros las obligaciones que asume, teniendo responsabilidad absoluta
sobre su ejecucion y cumplimiento.

8. Responsabilizarse por los accidentes que se puedan presentar durante la ejecucién del Servicio, que perjudique a

los trabajadores a su cargo.

LA CAJA sc obliga a:
1. Pagar a LA EMPRESA, de acuerdo a lo estipulado en la clausula cuarta y quinta del presente contrato.

CLAUSULA NOVENA: CONFORMIDAD DEL SERVICIO

1. Se verificard que lo ejecutado sea de acuerdo a los requerimientos técnicos minimos.
2. Para efectos de la conformidad de la ejecucion LA CAJA estara representada por el area de T.I.C.
3. Si existiese algun reclamo el area de Logfstica, gestionara la devolucién y cambio con EL PROVEEDOR

CLAUSULA DECIMA: DECLARACION JURADA DE FIEL CUMPLIMIENTO

A la firma del presente contrato, LA CAJA deja constancia de que LA EMPRESA ha hecho entrega de una
Declaracién Jurada de Fiel Cumplimiento Contractual, la cual garantizara a LA CAJA el cumplimiento de todas y
cada una de las obligaciones que asume LA EMPRESA en virtud del presente contrato, bajo sanciéon de quedar
inhabilitado para contratar con LA CAJA.

CLAUSULA UNDECIMA: PARTES INTEGRANTES DEL CONTRATO

El presente contrato esta conformado por las Bases Administrativas, los requerimientos técnicos minimos, la
propuesta técnica y economica de LA EMPRESA, convenio de confidencialidad y proteccién de datos personales, y
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los documentos derivados del proceso de seleccién que establezcan obligaciones para las partes.

CLAUSULA DUODECIMA: PENALIDADES

LA EMPRESA esta obligada a cumplir con las prestaciones acordadas con LA CAJA dentro de los plazos pactados.
Excepcionalmente, en caso de retraso injustificado en la ejecucion de las prestaciones objeto del contrato, LA CAJA
le aplicarda a LA EMPRESA una penalidad por cada dfa de atraso, hasta por un monto maximo equivalente al veinte
por ciento 20% del monto del contrato vigente.

La penalidad por mora se calculara de acuerdo a lo siguiente:

Penalidad diaria = 0.20x Monto de contrato o item
F x Plazo en dias
Donde F tendra los siguientes valores:

A) = 0.40 para plazos menores o iguales a sesenta (60) dfas, para bienes, servicios y  ejecucion
de obras
B) =0.25 para plazos mayores a sesenta (60) dfas en bienes y
Servicios
=0.15 para plazos mayores a sesenta (60) dias en obras

Cuando se llegue a cubrir el monto maximo de la penalidad, LA CAJA podra resolver el contrato por

incumplimiento.

Para efectos del calculo de la penalidad diaria se considerard el monto del contrato vigente.

Si LA EMPRESA incumpliera cualquiera de sus obligaciones contractuales y calidad de servicio, LA CAJA aplicara
las penalidades previstas en el Reglamento de Contrataciones y Adquisiciones de la CMAC-TACNA.

Las sanciones a aplicarse a LA EMPRESA, se ejecutaran sin perjuicio de la indemnizacién del dafio ulterior y de la
responsabilidad civil o penal a que hubiese lugar.

OTRAS PENALIDADES:

Segtin lo establecido en los términos de referencia.

CLAUSULA DECIMO TERCERA: RESOLUCION DEL CONTRATO

LA CAJA podra resolver el contrato, en los casos en que LA EMPRESA:

1. Incumpla injustificadamente obligaciones contractuales y/o legales a su cargo, pese a haber sido requerido para
ello, segtin bases de contratacion.

2. Haya llegado a acumular el monto maximo de la penalidad por mora o el monto maximo para otras penalidades,
en la ejecucion de la prestacion a su cargo.

3. Paralice o reduzca injustificadamente la ejecucion de la prestacion, pese a haber sido requerido para corregir tal
situacion.

4. Por decision unilateral de LA CAJA, en forma total o parcial, mediante la remision de una comunicacién por via
notarial a la otra parte con una anticipacién no menor a quince (15) dias calendario, sin reconocimiento de lucro
cesante ni dafio emergente, de ser el caso, LA EMPRESA se compromete a devolver cualquier pago efectuado
correspondiente al periodo restante pactado en el presente contrato; siendo el plazo de devolucién ocho (08)
dias calendario a la fecha en que LA CAJA comunique notarialmente.

5. Por mutuo acuerdo debido a causas no atribuibles, sin derecho de indemnizacién alguna

CLAUSULA DECIMO CUARTA: RESPONSABILIDAD DE LA EMPRESA
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Las partes de comun acuerdo dejan constancia, que LA EMPRESA se obliga a cumplir con lo pactado en el
presente contrato y también con todas las consecuencias detivadas que por la naturaleza del bien, servicio y/o obra a
su cargo se generen, ocasionando una falta a su puntual cumplimiento. Asimismo, asume responsabilidad contractual
y extracontractual por los dafios y petjuicios producto de la inobservancia de las normas de seguridad del personal a
su cargo, tales como contrataciéon de seguros y otros propios de la relacion laboral de LA EMPRESA con su
personal de acuerdo al art. 68 de la Ley de Seguridad y salud en el Trabajo, Ley N® 29783.

Se deja estipulado que LA EMPRESA sc responsabiliza extracontractualmente por cualquier costo adicional o
pérdida que se desprenda del bien, servicio y/o obra a su cargo.

Sin petjuicio de la indemnizacién por dafio ulterior, las sanciones administrativas y pecuniarias aplicadas a LA
EMPRESA, no lo eximen de cumplit con las demas obligaciones pactadas ni de las responsabilidades civiles y
penales a que hubiere lugar.

CLAUSULA DECIMO QUINTA: DE LAS GARANTIAS:
Garantia de Fiel Cumplimiento Contractual:

La Carta Fianza N° xxxxxxx (xxxxxxx), emitida por e] XXXXXXXXXXXXXX, por un monto de S/ xx,000.00
(xxxxxxxx con 00/100 soles), cuya vigencia es desde el xx de xxxx del 2025 hasta el xx de xxxx del 202x, la cual
debera ser renovada antes de su vencimiento a fin que cubra con todo el periodo del contrato, la misma que
garantizara a LA CAJA el cumplimiento de todas y cada una de las obligaciones que asume LA EMPRESA.

En caso de incumplimiento de lo establecido en los términos del contrato, la Garantia de Fiel Cumplimiento sera
ejecutada a sélo requerimiento de LA CAJA. Cabe sefialar que la Garantia debera ser valida hasta el cumplimiento
integral de lo contemplado en las especificaciones técnicas y su propuesta técnica, los cuales son parte integrante del
presente contrato, quedando obligado LA EMPRESA, en todo caso a renovarlas si es que venciera, mientras subsista
alguna obligacién pendiente derivada del presente contrato.

CLAUSULA DECIMA SEXTA: EJECUCION DE GARANTIAS

LA CAJA esta facultada para ejecutar la garantfa cuando LA EMPRESA no cumpliera con renovarla en los

siguientes supuestos:
1. Cuando LA EMPRESA no la hubiere renovado antes de la fecha de su vencimiento.

2. La garantia de fiel cumplimiento, se ejecutara en su totalidad, sélo cuando la resolucién por la cual LA CAJA
resuelve el contrato por causa imputable a LA EMPRESA, haya quedado consentida o cuando por laudo arbitral
consentido y ejecutoriado se declare procedente la decision de resolver el contrato. El monto de la garantia
correspondera integramente a LA CAJA, independientemente de la cuantificacién del dafio efectivamente irrogado.

CLAUSULA DECIMA SEPTIMA: DE LA CONFIDENCIALIDAD ABSOLUTA

LA EMPRESA sc obliga a guardar absoluta reserva respecto a los asuntos que le sean encomendados, manteniendo
confidencialidad absoluta durante y después de la vigencia de éste Contrato respecto de las informaciones y

documentos proporcionados por LA CAJA para el desatrollo de su servicio.
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Queda claramente establecido por ambas partes, que toda informacién creada u originada como consecuencia de los
servicios prestados, es de propiedad exclusiva de LA CAJA, quedando LA EMPRESA prohibido de reproducitla,
venderla o suministrarla a cualquier persona natural o juridica. Igualmente, ésta obligacién incluye la prohibicion de
proporcionar informacién o material que se le hubiera entregado, el que, una vez culminada cada labor
encomendada, debera devolver integramente a LA CAJA.

CLAUSULA DECIMA OCTAVA: CONTROL PARA EL LAVADO DE ACTIVOS Y FINANCIACION
AL TERRORISMO

“LA EMPRESA” certifica, mediante declaracién jurada, a LA CAJA que sus recursos no provienen ni se destinan al
ejercicio de ninguna actividad ilicita o de actividades de lavado de dinero, y tampoco esta inmerso de actividades

relacionadas con la financiacion del terrorismo.

El pertjuicio que pudiese causar “LA EMPRESA” a LA CAJA al determinarse su participacién en estos hechos

delictivos.

Conforme a lo antes sefialado, “LA EMPRESA” se obliga a cumplir con las normas de prevencion del LA/FT, asi
como aspectos relacionados al deber de reserva de la informacién a la que tienen acceso.

CLAUSULA DECIMA NOVENA: DE LA PROTECCION DE DATOS PERSONALES

LA EMPRESA otorga consentimiento previo, informado, expreso, e inequivoco a LA CAJA, respecto de
informacién vinculada o que pueda asociarse sus "Datos Personales”, incluyendo, pero sin limitarse a los datos o
informacién personal no publica, los datos sensibles como email, teléfono, direccién, asi como aquella informacion
adicional a la cual llegare a tener acceso durante el desarrollo de mis actividades en LA CAJA, sea objeto de cualquier
operacién o conjunto de operaciones tales como la recoleccién, almacenamiento, uso, circulacion, transferencia o
supresion (el "Tratamiento"), en los términos de la Politica de Tratamiento de la Informacién, en el marco de la Ley
N° 29733, Ley de Proteccién de Datos Personales y su norma reglamentaria D.S. N°® 016-2014-JUS. Asimismo se
podra retener documentacion de sustento por al menos dos (02) afios, conforme a lo establecido en la citada norma.

CLAUSULA VIGESIMA: SOLUCION DE CONTROVERSIAS

Cualquier duda o diferencia que pudiera surgir entre las partes detivada del cumplimiento y/o interpretacion del
presente Contrato sera resuelta amistosamente, mediante consultas mutuas entre las partes quienes seran representados
por los funcionarios designados para tal efecto. Las resoluciones y acuerdos que adopten para tal efecto seran tomados
bajo las reglas de la buena fe, no pudiendo exceder ni comprometer a sus representadas mas alla de las facultades que le
fueron asignadas.

Las partes tienen derecho de solicitar el inicio del procedimiento de conciliacién recurriendo a un centro de
conciliacion, caso bajo el cual el proceso se desarrollara bajo los alcances de la legislacién de la materia.

Independientemente de lo enunciado lineas atriba, todo litigio o controversia, derivados o relacionados con este acto
juridico, sera resuelto mediante arbitraje, de conformidad con los Reglamentos Arbitrales del Centro de Arbitraje de
la Camara de Comercio de Tacna, a cuyas normas, administracién y decisién se someten las partes en forma
incondicional, declarando conocerlas y aceptatlas en su integridad.

CLAUSULA VIGESIMA PRIMERA: DE LA JURISDICCION

Para todos los efectos derivados del presente contrato, las partes renuncian al fuero de sus domicilios y se someten a

la jurisdiccién de los arbitros de la Ciudad de Tacna.

CLAUSULA VIGESIMA TERCERA: CAMBIO DE L.OS DOMICILIOS

Para la validez de todas las comunicaciones y notificaciones a las partes, con motivo de la ejecucion del presente
contrato, ambas partes sefialan como sus respectivos domicilios los indicados en la introduccién de este documento.
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El cambio de domicilio de cualquiera de las partes surtira efecto al dia siguiente de la fecha de comunicacién de

dicho cambio a la otra patte, por via notarial.

CLAUSULA VIGESIMA CUARTA: CONDICIONES DE IDONEIDAD

Queda expresamente establecido que es condicién esencial, para LA CAJA como institucion financiera autorizada a
operar con fondos del puablico, la absoluta solvencia moral y econémica de “LA EMPRESA”, y en consecuencia
podra constituir causal de resolucién, si “LA EMPRESA” hubiera estado incursa en cualquiera de los siguientes
impedimentos: Haberse declarado insolvente, tener créditos en cobranza judicial, registrar protesto de documentos
valorados, ser condenada por delito en el fuero penal, o al haberse aprobado operaciones fraudulentas, o influido
significativamente en la aprobacién de los mismos con la infraccién a la Ley General del Sistema Financiero.

CLAUSULA VIGESIMA QUINTA: SUB CONTRATACION SIGNIFICATIVA

En atencion a la Resolucion SBS 272-2017, Articulo 36° Sub Contratacion Significativa.

“LA EMPRESA, debera brindar las facilidades para una adecuada revision de prestacién del servicio pudiendo
corresponder con visitas a sus instalaciones, asi como de la entrega de informacion relacionada al presente contrato al
personal, que establezca LA CAJA, la sociedad de auditoria externa que LA CAJA les informe, y a la

Superintendencia de Banca y Seguros y AFPs o las personas que ésta designe”.

CLAUSULA VIGESIMA SEXTA: CUMPLIMIENTO NORMATIVO - ARTICULO 12 DE LA
RESOLUCION SBS N° 504-2021.

*  Cumplimiento Normativo: La Empresa declara que ha implementado y mantendra durante toda la vigencia
del presente contrato las medidas de seguridad y de continuidad de negocio exigidas por el Articulo 12 de la
Resolucion SBS N.° 504-2021, asi como aquellas que sean dispuestas por la Superintendencia de Banca, Seguros
y AFP (SBS).

*  Evaluaciéon y Supervision: El Proveedor acepta que la CMAC TACNA S.A. podra realizar evaluaciones
petiédicas y/o auditorias en cualquier momento, a fin de verificar el cumplimiento de las obligaciones
establecidas en materia de seguridad de la informacién, continuidad del negocio y proteccion de datos. El
Proveedor se compromete a facilitar el acceso a la documentacién, evidencias y registros necesarios.

*  Declaracién Jurada: El Proveedor presentara, al inicio del contrato y de manera anual o cuando sea requerido,
una Declaracién Jurada de Cumplimiento del Articulo 12 de la Resolucién SBS No. 504-2021, en el formato
electrénico que la CMAC TACNA S.A. disponga, como condicién de vigencia de la relacién contractual (Anexo
01).

*  Acciones Correctivas: En caso de identificarse brechas o incumplimientos, el Proveedor deberd implementar
de manera inmediata las acciones correctivas y comunicarlas formalmente a la CMAC TACNA S.A. en un plazo
no mayor a 10 dias habiles.

* Resolucion de Contrato: El incumplimiento reiterado de estas obligaciones constituird causal de resolucién
unilateral del contrato por incumplimiento, sin perjuicio de las responsabilidades administrativas, civiles o
penales que correspondan.

Las partes declaran que en la celebracion del presente contrato no ha mediado dolo, error o vicio de su voluntad que
pudiera invalidarlo, en fe de lo cual lo suscriben con total conformidad en original y copia del mismo tenor, en la
ciudad de Tacna a los xxxxxx dias del mes de xxxxx de 2025.

LA EMPRESA LA CAJA
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.

62



CCN N°002-2025-CMAC TACNA S.A.
SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.

XOOO0XXXXXXXXXXXXXX

XXXXXXXXXXXXXXX
XXXXXXXXXXXXX
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.

63



CCN N°002-2025-CMAC TACNA S.A.
SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.

Anexo N° 01

DECLARACION JURADA DE CUMPLIMIENTO DEL ARTICULO 12 DE LA RESOLUCION SBS
N.° 504-2021

La empresa XXXXXX., con RUC N° XXXXXXX, representada legalmente por
XXXXXXXXXXXXXXXXXXXX, identificada con DNI N° XXXXXXXXXXXX, en calidad de
XXXXXXXXXXX, con domicilio legal en XXXXXXXXXXXXXXXXXX, declara bajo juramento lo siguiente:

1. Que la empresa ha tomado pleno conocimiento de las disposiciones establecidas en el Articulo 12 de la
Resolucién SBS N.° 504-2021, referidas a la gestion de seguridad de la informaciéon y continuidad de
operaciones en la prestacioén de servicios significativos a entidades del sistema financiero.

2. Que XXXXXXXXXX ha implementado y mantiene medidas de seguridad y controles corporativos, en
concordancia con la Matriz de Verificaciéon — Cumplimiento Articulo 12, la cual comprende, entre otros, los
siguientes ambitos:

*  Seguridad en la gestién de recursos humanos.

e Seguridad légica y de infraestructura tecnologica.

*  Controles de acceso, autenticacion y trazabilidad.

*  Gestion y notificacion de incidentes de seguridad.

*  Planes de continuidad del negocio y recuperacion ante desastres.

*  Proteccion de datos personales y confidenciales.

*  Evidencias documentadas y supervisién periédica del cumplimiento.

3. Que la empresa se compromete a que la adecuacién y cumplimiento integral del Articulo 12 sera objeto de
evaluacion detallada y permanente durante toda la duracién del contrato, garantizando la disponibilidad de todos
los sustentos, registros y evidencias requeridas por la entidad financiera contratante y por la Superintendencia de
Banca, Seguros y AFP (SBS).

4. Que los responsables designados por la empresa aseguraran la entrega oportuna de informacién y la ejecucion
de acciones correctivas necesarias para subsanar brechas que pudieran detectarse en las evaluaciones.

5. Que la empresa es consciente de las responsabilidades administrativas, civiles y penales que implica la
presentacién de informacién inexacta o falsa en la presente declaracion jurada.

En fe de lo cual, se firma la presente en la ciudad de Tacna, a los XXXXX dfas del mes de XXXXXXXX de 2025.

Por la Empresa:

XXXXXXXXXX

RUC: XXXXXXXXXXXXX

XXXXXXXX
DNI N2 XXXX
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CONVENIO DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

Conste por el presente instrumento privado que se extiende en dos ejemplares de un mismo tenor, el
CONVENIO DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES que

celebran:

A. De una parte CAJA MUNICIPAL DE AHORRO Y CREDITO DE TACNA S.A., con RUC. N°
20130098488, con domicilio en Calle Francisco Lazo N° 297 de la ciudad de Tacna, debidamente
representada por sus Apoderados Sr. XXXXXXXXX, identificado con DNI N° XXXX y  Sra.
XXXXXXX, identificada con DNI N° XXXXXX, segun Poderes inscritos en la Partida Electronica N°
11000522 del Registro de Personas Juridicas de la Zona Registral N° XIII - Sede Tacna, Oficina Registral
Tacna; a quien en adelante se le denominara “LA CAJA”.

B. Y de la otra parte, la otra parte la empresa XXXXXXXXXXXXXXX con RUC N° XXXXXX con
domicilio legal en XXXXXXXXXXXXXXXXXXXX Distrito, Provincia y Departamento de XXXXX,
debidamente representada por su Gerente el Sr. XXXXXXXXXXXXX identificado con DNI N°
XXXXXXXXX, segun poderes inscritos en la Partida N° 05024611 de la Zona Registral N°® XII — Sede
Tacna, a quien en adelante se le denominara “LA EMPRESA”, en los términos y condiciones siguientes:

PRIMERA: Las partes dejan constancia que el presente instrumento, tiene caracter vinculante entre las mismas
y forma parte integrante del contrato N® XXXXX-2025-CMAC TACNA S.A. celebrado con fecha XXXXX.

Asimismo establecen, que se mantendra vigente desde el inicio del contrato que lo origina y posterior al
vencimiento del mismo, con el compromiso, por parte de LA EMPRESA de su estricto cumplimiento, bajo
sancién pecuniaria equivalente al monto total del Contrato N° XXXXXXXXXXX TACNA S.A., segtn asf lo
considere LA CAJA, sin que ello lo exonere de responsabilidad por los dafios y perjuicios que pueda causatle a la
misma.

SEGUNDA: Para propésitos de este CONVENIO DE CONFIDENCIALIDAD, se considera
INFORMACION CONFIDENCIAL a toda la informacién transmitida en cualquier forma relativa al pasado,
presente, o futuro de las transacciones realizadas, los clientes, las operaciones, el software, el “know-how”, y en
general cualquier informaciéon que LA EMPRESA obtengan de LA CAJA, relacionada con los servicios que éste
preste y demds asuntos de negocios, incluyendo sin limitacion, la investigacion, desarrollo y caracteristicas,
ingenierfa, operaciones o sistemas, la informacion de terceros con los que tengan un vinculo de confidencialidad.
Igualmente, se entendera como INFORMACION CONFIDENCIAL toda aquella informacién que
expresamente indique “CONFIDENCIAL”, asf como aquella que las partes, razonablemente, entiendan como
tal.

TERCERA: La informacion no ser4 entendida como INFORMACION CONFIDENCIAL cuando:

*  Yasea de conocimiento de LA EMPRESA al momento de su entrega.

*  Sea proveido por una tercera parte sin restricciones, o limitaciones de uso.

* Es de dominio publico antes de la fecha del presente acuerdo o que se convirtié en efecto de dominio
publico posteriormente sin intermediaciéon de LA EMPRESA, ni de sus representantes.

*  Se tiene que divulgar de manera obligatoria en un proceso judicial o contencioso, siempre y cuando la parte
declarante cumpla con dar todo el aviso previo, razonablemente posible, a la parte afectada, antes de dicha
divulgacion, con el fin de datle a dicha parte la oportunidad de procurar una orden judicial de proteccion o
algin otro amparo parecido.

CUARTA: LA EMPRESA no debera entregar la INFORMACION CONFIDENCIAL recibida, a ninguna

persona o entidad sin autorizacién de LA CAJA, exceptuandose, exclusivamente para efectos de implementacién
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del presente acuerdo, a sus empleados y consultores, los mismos que seran informados de las obligaciones
establecidas bajo este acuerdo de confidencialidad. LA EMPRESA debera usar por lo menos el mismo grado de
cuidado en la entrega de la INFORMACION CONFIDENCIAL, a la usada en el manejo de su informacion de

similar importancia.

QUINTA: LA EMPRESA advertira a sus empleados y representantes, que tengan acceso a la INFORMACION
CONFIDENCIAL, de la existencia del presente acuerdo y de las obligaciones que surgen de conformidad con el

mismo y las leyes correspondientes.

SEXTA: Toda la informacién entregada bajo este acuerdo de confidencialidad, en forma tangible (incluyendo,
sin limitaciéon alguna, informacién mantenida en software o mantenida en un medio de almacenamiento
electrénico) y la no tangible como las conversaciones, el “know how”, el conocimiento de los operadores y
cualquier informacién no remitida directa y expresamente por LA CAJA, es propiedad de la misma. Las notas y
memorandos preparados por LA EMPRESA donde se incluya esta informacién deberan ser considerados
INFORMACION CONFIDENCIAL para todos los propésitos de este acuerdo.

SETIMA: Bajo requerimiento de LA CAJA, toda la INFORMACION CONFIDENCIAL podri ser devuelta de
forma inmediata o destruida. En caso se opte por destruir la INFORMACION CONFIDENCIAL, LA
EMPRESA utilizara los mismos procedimientos usados para la destrucciéon de su propia INFORMACION
CONFIDENCIAL, con cargo de proveer a la otra parte una certificacién escrita de dicha destruccion.

OCTAVA: Ante la amenaza de ruptura de los términos de este acuerdo de confidencialidad, LA CAJA estard
facultada para adoptar las medidas que crea conveniente, sin perjuicio de la acciones por dafios y petjuicios que
pueda adoptar. LA EMPRESA reconoce que la INFORMACION CONFIDENCIAL es invaluable y dnica y la
ruptura de este acuerdo de confidencialidad puede resultar en dafios irreparables para LA CAJA.

NOVENA: Exceptuando los requerimientos establecidos por normas imperativas, o a requetimiento de la
entidad regulatoria, LA EMPRESA por ningun motivo deberd en cualquier forma o via conocida entregar,
publicitar, o promocionar, a una tercera parte las discusiones o negociaciones que se levanten de este acuerdo de
confidencialidad, sin la autorizacion escrita de la otra parte.

DECIMA: En el caso que LA EMPRESA llegue a ser requerido legalmente para entregar INFORMACION
CONFIDENCIAL, ésta informara de inmediato tal hecho a LA CAJA a fin que ésta adopte los mecanismos de
protecciéon necesarios de dicha informaciéon. En caso que LA EMPRESA entregara la informacion requerida

legalmente, realizara los esfuerzos razonables para determinar la informacién que es susceptible de entrega.

UNDECIMA: La entrega de INFORMACION CONFIDENCIAL a LA EMPRESA bajo este acuerdo no
debera interpretarse como una concesion ya sea de una licencia, patente, aplicaciones, derechos reservados o
cualquier derecho de propiedad mencionado en la INFORMACION CONFIDENCIAL.

DUODECIMA: El intercambio de INFORMACION CONFIDENCIAL bajo este acuerdo no constituye un
compromiso por cualquiera de las partes para adquirir o proveer productos o servicios de la otra parte. Si las
partes acuerdan realizar cualquier compromiso, éste debera ser puesto por un acuerdo escrito separado y

conteniendo los términos y condiciones que rijan tal transaccion.

DECIMA TERCERA: En el caso de que la prestacion de los servicios suponga la necesidad de acceder a datos
de caricter personal, LA EMPRESA, como receptor de datos personales de acuerdo al articulo 22, queda
obligado al cumplimiento de la Ley 29733, del 30 de Noviembre del 2024, sobre la proteccion de datos
personales y el reglamento de la ley 29733, del 22 de marzo del 2013, asumiendo la condicién de titularidad del
banco de datos personales.
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DECIMA CUARTA: LA EMPRESA responderd, por tanto, de las infracciones en que pudiera incurtir en el
caso de que destine los datos personales a otra finalidad, los comunique a un tercero, o en general, los utilice de
forma irregular, asi como cuando no adopte las medidas correspondientes para el almacenamiento y custodia de
los mismos. A tal efecto, se obliga a indemnizar a LA CAJA, por cualquiera de los dafios y perjuicios que sufra
directamente, o por toda reclamacién, accién o procedimiento, que traiga su causa de un incumplimiento o
cumplimiento defectuoso por parte de LA EMPRESA de lo dispuesto tanto en el presente contrato como lo
dispuesto en la normativa reguladora de la proteccién de datos de caracter personal.

DECIMA QUINTA: LA EMPRESA unicamente trataran los datos de caricter personal a los que tenga acceso
conforme a las instrucciones de LA CAJA y no los aplicara o utilizara con un fin distinto al objeto del contrato,
ni los comunicara, ni siquiera para su conservacion, a otras personas. En el caso de que LA EMPRESA destine
los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente. LA EMPRESA se compromete a realizar la destruccién o imposibilidad de recuperacién de los

datos alojados en el servicio una vez concluida la relacién contractual.

DECIMA SEXTA: LA EMPRESA deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologfa, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la acciéon humana o del medio fisico o natural. A estos efectos LA EMPRESA
debera aplicar los niveles de seguridad que se establecen en el articulo 16 de la ley de proteccién de datos, su
reglamento y directiva de seguridad de acuerdo a la naturaleza de los datos que trate.

En prueba de conformidad las partes suscriben en dos ejemplares del mismo tenor, en la ciudad de Tacna a los
XXXXXXX dias del mes de XXXXXX del afio 2025.

LA EMPRESA LA CAJA
XXXXXXXX XXXXXXXXXXXX
XXXXXXXXXXXXXX
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FORMATOS Y ANEXOS
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FORMATO No 01
REGISTRO DE PARTICIPANTES

TIPO DE PROCESO AL QUE SE PRESENTA:
CONTRATACION DE CUARTO NIVEL N° 002-2025  (X)

DENOMINACION DEL PROCESO DE SELECCION: SERVICIO DE INTERCONEXION DE DATOS
DE AGENCIAS IP-VPN, SALIDA A INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL
DE LA CMAC TACNA S.A.

DATOS DEL PARTICIPANTE:

M Nombre o0 Razén Social:

@ Domicilio Legal:

®R.U.C N° @ N° Teléfono (s)

® Cortreo(s) Electronico(s):

El que suscribe, Sr(a): identificado con DNI N°
Legal de la empresa

representante
que para efecto del presente

proceso de seleccion, solicito ser notificado al correo electrénico consignado en el cuadro precedente,

comprometiéndome a mantenerlo activo durante el periodo que dure dicho proceso.

Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda
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FORMATO N° 02
PRESENTACION DE CONSULTAS A LAS BASES

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA S.A.

“SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.”

EMPRESA (Nombre o Razén Social)

REFERENCIA(S) DE LAS BASES
Numeral (es):

Anexo(s):

Pagina(s):

ANTECEDENTES / SUSTENTO

CONSULTA ___ (No mas de 5 lineas)

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda

Nota.- Sélo una consulta por formato.
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ANEXO N°1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores:

COMITE DE ADQUISICIONES Y CONTRATACIONES

CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-
Estimados Sefiores:

El que se suscribe, [................. ], postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA ]URjDICA], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder insctito en la localidad de
[CONSIGNAR EN CASO DE SER PERSONA ]URjDICA] en la Ficha N° [CONSIGNAR EN CASO DE SER
PERSONA ]URiDICA] Asiento N° [CONSIGNAR EN CASO DE SER PERSONA ]URjDICA],DECLARO
BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Nombre o Razén Social

Domicilio Legal

RUC : Teléfono :

Teléfono :

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o

Representante legal, segtin corresponda

IMPORTANTE:

®  Cuando se trate de consorcios, esta declaracion jurada serd presentada por cada uno de los consorciados.
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ANEXO N° 2
DECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS DE REFERENCIA

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-
De nuestra consideracion:

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado las Bases y demas
documentos del proceso de la referencia y conociendo todas las condiciones existentes, el postor ofrece para el
“SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.” de conformidad con las
presentes bases administrativas y las demés condiciones que se indican en el Capitulo IV TERMINOS DE
REFERENCIA de la seccion especifica de las Bases y los documentos del proceso.

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
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ANEXO N°3
DECLARACION JURADA CONDICIONES MiNIMAS DEL POSTOR

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-

De nuestra consideracion:

Mediante el presente el susctito, postor y/o Representante Legal de [CONSIGNAR EN CASO DE SER
PERSONA JURIDICA], que se presenta como postor para la “CONTRATACION DE CUARTO NIVEL
N° 002-2025-CMAC TACNA S.A. “SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-
VPN, SALIDA A INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC

TACNA S.A.”, declaro bajo juramento:

1. No tener impedimento para participar en el proceso de seleccién ni para contratar con CMAC Tacna S.A.

ni para contratar con el Estado.
2. Conocet, aceptar y someterme a las Bases, condiciones y procedimientos del proceso de seleccion.
3.  Que Cuenta con Registro Unico del Contribuyente (RUC) activo y con la condicién de habido.

4. Que no registra deudas vencidas impagas, asi como tampoco aquellas registradas en tal calidad por central

de riesgo.
5. Que no registro deudas en cobranza coactiva en la SUNAT.

6. Que no registro antecedentes penales ni judiciales asi como no estar inmerso en delitos de lavado de

activos.

7. Comprometerme a mantener la oferta presentada durante el proceso de seleccion y a suscribir el contrato,

en caso de resultar favorecido con la Buena Pro.

Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda
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ANEXO N° 4
PROMESA FORMAL DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-

De nuestra consideracion,

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso que dure el
proceso de selecciéon, para presentar una propuesta conjunta al PROCESO DE SELECCION
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC-TACNA, responsabilizindonos solidariamente

por todas las acciones y omisiones que provengan del citado proceso.

Asimismo, en caso de obtener la Buena Pro, nos comprometemos a formalizar el contrato de consorcio bajo las

condiciones aqui establecidas (porcentaje de obligaciones asumidas por cada consorciado).

Designamos al St. [oc.cccuvcncicnciniicincinicneeccens ], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE
IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], como representante
comun del consorcio para efectos de participar en todas las etapas del proceso de seleccion y para suscribir el
contrato correspondiente con la CMAC TACNA [CONSIGNAR NOMBRE DE LA ENTIDAD]. Asimismo,

fijamos nuestro domicilio legal comin en [....ccooviviiiiiinnnes ].

OBLIGACIONES DE [NOMBRE DEL CONSORCIADO 1]: % de Obligaciones

= |[DESCRIBIR LA OBLIGACION VINCULADA AL OBJETO DE LA CONVOCATORIA] [ % ]

= |[DESCRIBIR OTRAS OBLIGACIONES] [%]

OBLIGACIONES DE [NOMBRE DEL CONSORCIADO 2]: % de Obligaciones

= |[DESCRIBIR LA OBLIGACION VINCULADA AL OBJETO DE LA CONVOCATORIA] [%]

= |[DESCRIBIR OTRAS OBLIGACIONES] [ %]

TOTAL: 100%
Tacna, de de 2025.
Nombre, firma, sello y DNI del Nombre, firma, sello y DNI del
Representante Legal Consorciado 1 Representante Legal Consorciado 2

SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
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ANEXO N° 5
DECLARACION JURADA DE PLAZO DE IMPLEMENTACION

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-

De nuestra consideracion,

El que susctibe,.........oooiiiiiii identificado con DNI N°® ...................... en mi
calidad de representante legal de la empresa.................oo con RUC N°......ocoivviiiinn, R
DECLARO BAJO JURAMENTO, que en caso de ser ganador de la buena pro, el plazo de implementacion sera de

(maximo 100 dias calendarios), a partir de la suscripcion del contrato, caso contrario me someto a las
penalidades descritas en el Capitulo III de las presentes Bases Administrativas, asi como; a las sanciones que

correspondan.

Cabe precisar que la penalidad se calculara en base al monto total del contrato.

Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.
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ANEXO N° 06
EXPERIENCIA DEL POSTOR

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC TACNA

Presente.-

El que suscribe.......cccucuniicciniciniicinccienecceens , con (documento de identidad) N°.....ccccoevverevrrncunce , Representante
Legal de la Empresa......cnn. , con RUC. NC.ncncnenn. , vy con Domicilio Legal
1< s TSP UPOR TR PRI , DECLARO BAJO JURAMENTO, que los documentos para acreditar

experiencia que detallo a continuacién corresponde a mi representada, los cuales detallo a continuacién:

N° CONTRATO/
OBJETO DE LA ORDENES DE IMPORTE DEL
N° CLIENTE PRESTACION SERVICIO CONTRATO/ORDEN DE FECYI_,];;];;;II:E)CIO
REALIZADA COMPRA
1
2
3

TOTAL

Adjuntando copia de Ordenes de Servicio o contratos.

- Contratos / Otdenes de Setvicio, deben adjuntar constancia, certificado o documento que actredite la
conformidad.

Miximo 20 contrataciones
Notas:
*  Las copias de Ordenes y/ o contratos deberdn ser legibles, es decir, de ficil lectura y que no se preste a confusion de parte del
Comité. Si los documentos presentados no permiten verificar la informacion requerida, se tomard al documento como NO

vdlido.

= ST acredita experiencia con adendas debe adjuntar el contrato primigenio.

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o
Representante legal, seguin corresponda

SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.
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ANEXO N° 07
CARTA DE PROPUESTA ECONOMICA

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
PROCESO DE SELECCION CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC-TACNA

Presente.-
De nuestra consideracion,

A continuacién, hacemos de conocimiento que nuestra propuesta econémica para el “SERVICIO DE
INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET, CORE DE LA
RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.”; se encuentra conforme a las Términos
de Referencia, Oferta Técnica presentada, Bases Administrativas Integradas, y Normativa de Contrataciones y
Adquisiciones de ]a CMAC TACNA S.A.:

ITEM | CANTI | UNIDAD DESCRIPCION DEL SERVICIO OFERTADO TOTAL TOTAL POR
DAD DE MENSUAL 4 ANOS
MEDIDA (En Soles) (En Soles)

Incluido IGV Incluido IGV

SERVICIO DE INTERCONEXION DE DATOS
DE AGENCIAS IP-VPN, SALIDA A

01 4 ANOS INTERNET, CORE DE IA RED Y S/ S/
SEGURIDAD PERIMETRAL DE LA CMAC
TACNA S.A.
s/

Precio Total Ofertado Incluido IGV

La oferta econémica incluye todos los tributos, segutos, transportes, inspecciones, costos laborales, conforme a la
legislacién vigente, asi como cualquier otro costo que pueda tener incidencia sobre el costo del bien/setvicio a
adquitit / contratar.

Asimismo presento el detalle de costos por cada Agencia y oficina en al Anexo 07-A (Redondeada a 2 decimales).

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segtin corresponda

Notas:

1. Las propuestas que excedan el valor referencial serdan consideradas por no presentadas.

2. La propuesta econdmica y Detalle 07-A debe ser congruente, clara, limpia y precisa; sin enmendaduras ni tachaduras, caso
contrario la propuesta quedara descalificada en el acto de apertura.

3. No se tomard como vilida cnalguier propuesta que exprese el precio en otra moneda que no sea la del valor referencial.
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
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ANEXO N° 07-A
DETALLE DE PROPUESTA ECONOMICA

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
PROCESO DE SELECCION CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC-TACNA

Presente.-
De nuestra consideracion,

A continuacién, hacemos

A continuacién, presentamos el detalle de nuestra propuesta econémica para el “SERVICIO DE
INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET, CORE DE LA

RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A.”

COSTO COSTO
ANCHO MENSUAL | TOTALS/
DE MEDIO DE S/
DEPARTAMENTO AGENCIA SERVICIO TECNOLOGIA | BANDA | TRANSMISIO 4 ANOS
MINIMO N (INCLUIDO
(MBPS) IGV) (INCLUIDO
IGV)
- oAl -
Cayma [P VPN Principal + Sccundaria con MPLS + MPLS 50 F.OAF.O.
’ contingencia de ultima milla
IP VPN Principal + i
Bustamante PN Principal + Secundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
IP VPN Principal + S dari
Arequipa La Negita [ nneipal 7 sccundania con MPLS + MPLS 75 F.OAF.O.
contingencia de ultima milla
IP VPN Principal + S dari
El Pedregal [ nneipal 7 sccundania con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
- F -
Cerro Colorado | 17 VPN Principal + Secundaria con MPLS + MPLS 50 F.O.4F.O.
contingencia de ultima milla
IP VPN Principal + i
Cusco PN Principal + Secundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
Cusco
- 7 -
Marcavalle TP VPN Principal + Sccundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
- 7 -
Ica Ica TP VPN Principal + Sccundaria con MPLS + MPLS 50 F.OA4F.O.
contingencia de ultima milla
- F -
1P \lPN Pr.mapa:l . Seculndana con A MPLS + MPLS 75 FOATO.
contingencia de ultima milla (Para la Agencia)
IP VPN Cabecera MPLS 500 F.O.
Higuereta —
Enlace 1.2 Principal (entre los dos Data
Lima Centers) + enlace de Contingencia con las L2 Corporativo 500 F.O.+F.O.
mismas caractetisticas
Int
Internet (Salida por Lima - Secundaria) fernet . 500 F.O.
Corporativo
IP VPN Principal + S dari
San Juan [ nneipal 7 sccundania con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA

Presidente Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.
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- T -
La Victoria [P VPN Principal + Sccundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
- T -
Ate [P VPN Principal *+ Sccundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
- oAl -
Puerto Maldonado | 0 VPN Principal + Secundaria con MPLS + MPLS 75 F.O.4F.O.
contingencia de ultima milla
IP VPN Principal + S dari FO+
Mazuko . r.mclpal . ccu.n aria con MPLS + Internet 50 F.O/Satelital de
contingencia de ultima milla L. R
6rbita baja
- oAl -
, Leon Velarde [P VPN Principal + Secundaria con MPLS + MPLS 50 F.O.4F.O.
Madre de Dios contingencia de ultima milla
IP VPN Principal + S dari Lo+
incif i
Huepetuhe . r. ne pa] . ccu.n ara con MPLS + Internet 50 F.O/Satelital de
contingencia de ultima milla L K
6rbita baja
IP VPN Principal + Secundaria con PO+
U
Iberia . . P . . MPLS + Internet 50 F.O/Satelital de
contingencia de ultima milla L K
6rbita baja
IP VPN Principal + S dari
Moquegua [ nneipal 7 sccundania con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
Moquegua
- F -
Tlo [P VPN Principal + Secundaria con MPLS + MPLS 50 F.O.4F.O.
contingencia de ultima milla
IP VPN Principal + i
Puno PN Principal + Secundaria con MPLS + MPLS 75 F.OAF.O.
contingencia de ultima milla
IP VPN Principal + S dari
Juliaca [ nneipal 7 sccundania con MPLS + MPLS 75 F.OAF.O.
contingencia de ultima milla
IP VPN Principal + S dari
Tupac Amaru [ nneipal 7 sccundania con MPLS + MPLS 50 F.OAF.O.
Puno contingencia de ultima milla
- F -
Tlave [P VPN Principal + Secundaria con MPLS + MPLS 50 F.O.4F.O.
contingencia de ultima milla
IP VPN Principal + S dari FO+
incif i
Desaguadero ne pa' cs:un a’ a' con i MPLS + Internet 50 F.O/Satelital de
contingencia de ultima milla L. .
6rbita baja
IP VPN (Para la Agencia) MPLS 75 F.O.
IP VPN (Para dreas administrativas) MPLS 100 F.O.
IP VPN Cabecera + Contingencia de dltima
illa usando el mis di smisio
milla usanlo el mismo medio de transmision MPLS + MPLS 500 F.OAFO.
y con el mismo ancho de banda que la
principal
Oficina Principal Enlace 1.2 Principal (entre los dos Data
Centers) + enlace de Contingencia con las L2 Corporativo 500 F.O.+F.O.
mismas caracteristicas
Tacna
Int
Internet (Salida por Tacna - Principal) frernet . 1000 F.O.
Corporativo
Enlace L2 (entre Oficina Principal y Agencia 12 Corporativo 300 FO.
San Martin)
IP VPN Principal + i
PN Principal * Sccundaria con | MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla (Para la Agencia)
San Martin
Enla'cc 1.2 '(crftrc Agencia San Martin y 12 Corporativo 300 FO.
Oficina Principal)
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
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- - T -
Grcgono, PV .PN Pr.mclpall . Sccu.ndarla con MPLS + MPLS 100 FOAFO.
Albarracin contingencia de ultima milla
- T -
Coronel Mendoza | 1+ VTN Principal * Secundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
- oAl -
Ciudad Nueva [P VPN Principal + Secundaria con MPLS + MPLS 50 F.O.4F.O.
contingencia de ultima milla
IP VPN Principal + i
Alto de Ia Alianza PN Principal + Secundaria con MPLS + MPLS 50 F.OAF.O.
contingencia de ultima milla
TOTALES

Nota: Las sumas y multiplicaciones de los costos mensuales y costos totales de los items detallados en el Anexo 07-A, deben coincidir
con el Anexo 07.

Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLAESPINOZA  RICARDO EDUARDO VALCARCEL ALVARADO  JESSICA PAOLA GIRON MEZA

Presidente Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.
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ANEXO N° 08
DECLARACION JURADA DE SERIEDAD Y MANTENIMIENTO DE OFERTA

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
PROCESO DE SELECCION CONTRATACION DE CUARTO NIVEL N° 002-2025-CMAC-TACNA

Presente.-

En calidad de postor mediante el presente DECLARO BAJO JURAMENTO que mantengo la oferta que presento
para el SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A
INTERNET, CORE DE LA RED Y SEGURIDAD PERIMETRAL DE LA CMAC TACNA S.A., asimismo
de obtener la Buena pro mantendré vigente mi oferta hasta la suscripcién del contrato respectivo, en concordancia
con lo dispuesto en el Reglamento de Adquisiciones y Contrataciones de la CMAC TACNA S.A.

Atentamente;
Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.
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ANEXO N° 09
DECLARACION JURADA DE MEJORAS

Sefiores:
COMITE DE ADQUISICIONES Y CONTRATACIONES
PROCESO DE SELECCION CONTRATACION DE CUARTO NIVEL N°002-2025-CMAC TACNA S.A

Presente.-
El que suscribe,.........cooiiiiiiii identificado con DNI N° ...................... en mi
calidad de representante legal de la empresa................ooo con RUC N°.....ooooiviiiinn, R

DECLARO BAJO JURAMENTO, que nos comprometemos a cumplir con la mejora ofrecida, la cual es de nuestra
exclusiva responsabilidad y sin costo alguno para la CMAC TACNA S.A., de acuerdo a lo siguiente:

Ofrecemos en calidad de MEJORA: Marcar con una X en la primera columna, segiin corresponda:

Marcar CRITERIO: MEJORA 1
con una x (ANCHO DE BANDA ADICIONAL ENLACES 1.2)

Otorgar anchos de banda adicional al requerido en los términos de referencia para los enlaces 1.2
ENLACE TACNA — LIMA (CPD Oficina Principal Sede Tacna — CPD contingencia en Higuereta Sede Lima)

Nota: Esta mejora deberd ser sin costo para la CMAC TACNA S.A.

Mejora de 50 Mbps = 05 puntos.
Mejora de 100 Mbps = 10 puntos.
Mejora de 150 a mas Mbps = 15 puntos.
Marcar CRITERIO: MEJORA 2
con una x (EN EL ACCESO A INTERNET ADICIONAL)

Otorgar ACCESO A INTERNET adicional a lo requerido en los términos de referencia.

Nota: Estas mejoras deberdn ser sin costo para la CMAC TACNA S.A.
INTERNET TACNA (Data Center Oficina Principal)

Direcciones IPs Publicas Adicionales

De 51 a 60 IPs adicionales = 02 puntos.

De 61 a mas IPs adicionales = 04 puntos.

INTERNET LIMA (Data Center Contingencia Agencia Higuereta)

Mbps Adicionales
Mejora de 50 Mbps adicionales = 02 puntos.
Mejora de 100 Mbps adicionales = 04 puntos.

Direcciones IPs Publicas Adicionales

De 51 a 60 IPs adicionales = 02 puntos.

De 61 a mas IPs adicionales = 04 puntos.
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.
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Marcar CRITERIO: MEJORA 3
con una x (CAPACITACION)

2 cursos para 5 personas = 08 puntos.

1 curso para 5 personas = 04 puntos.

Marcar CRITERIO: MEJORA 4
con una x (ANCHO DE BANDA ENLACE PRINCIPAL Y DE CONTINGENCIA)

Mis de 271 a 300 puntos del Anexo de la Mejora 4 = 15 puntos.
Mas de 221 a 270 puntos del Anexo de la Mejora 4 = 10 puntos.
Mas de 145 a 220 puntos del Anexo de la Mejora 4 = 05 puntos.

Tacna, de de 2025.

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA
Presidente Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont. Miembro Comité de Adg. y Cont.
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CCN N°002-2025-CMAC TACNA S.A.
SERVICIO DE INTERCONEXION DE DATOS DE AGENCIAS IP-VPN, SALIDA A INTERNET,
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ANEXO DE LA MEJORA 4

MEJORAS EN EL ANCHO DE BANDA ENLACE PRINCIPAL Y DE CONTINGENCIA

Sefiores:

COMITE DE ADQUISICIONES Y CONTRATACIONES
PROCESO DE SELECCION CONTRATACION DE CUARTO NIVEL N°002-2025-CMAC TACNA S.A

Presente.-

De nuestra consideracion,

El que suscribe,
de representante legal de la empresa

en mi calidad
, DECLARO

BAJO JURAMENTO, que en caso de ser ganador de la buena pro, otorgaré la mejora 4 en el ANCHO DE LA
BANDA PRINCIPAL Y DE CONTINGENCIA, scgun el siguiente detalle, caso contrario me someto a las
sanciones y penalidades.

Enlace Prncipal Enlace Contngencia Sumatona
Ancho de Funize Canfdadde | ncho de Punize Cantdad de Funize
Depatamento | Agencia Senicio b;ca | ™ (1 | Meps b;ca i | M0 1 Mbps Enies
- punfopor | adiciondles - punopor | adiciondles | Principd y
N " | cada2Mbps) | oferades N " | cadaMbps) [ ofedados | Confingencia
Cayma IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Bustamaniz IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Arequina Lz Negria IP VPN Principal + Secundana con confingencia de (ma milla 75 5 75 5
El Pedregal IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Cemo Colorado  |IP VPN Principal + Secundana con conSingencia de GiSma milla 5 5 50 5
Cusco Cusco IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Marcavalle IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
lea lea IP VPN Principal + Secundana con confingencia de GiSma milla 5 5 50 5
Higuersta IP VPN Principal + Secundana con confingencia de (ma milla 75 5 75 5
lima San Juan IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
La Victonia IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
A IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Puerto Makdonado( IP VPN Principal + Secundana con conSingencia de GiSma milla 75 5 75 5
Mazuko IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Madre de Dios | Leon Velarde IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Huzpetune IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
|bena IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Mogwegus Moquegua IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
o IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Puno IP VPN Principal + Secundana con confingencia de (ma milla 75 5 75 5
Jubizca IP VPN Principal + Secundana con confingencia de (ma milla 75 5 75 5
Puno Tupac Amaru IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
llave IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Desaguadern IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Ofcina Princiod IP VPN (Para la Agencia) 75 5 — — —
IP VPN (Para dreas adminisratvas) 100 5 — — —
San Marin IP VPN Principal + Secundana con confingencia de (ma milla 5 5 50 5
Tacna Gregono Albamaci{ P VPN Prncipal + Secundana con conSingencia de iSma milla 100 5 100 5
Coronel Mendoza|IP VPN Principal + Secundana con conSingencia de GiSma milla 5 5 50 5
Ciudad Nusva  [IP VPN Prncipal + Secundana con conSngencia de GiSma milla 5 5 50 5
Ao de la Alianza |IP VPN Principal + Secundana con confingencia de ma milla 5 5 50 5
TOTAL 155 145

Nota: El Comité de Adquisiciones y Contrataciones tiene la antoridad de realizar una revision detallada al Cuadro de MEJORAS
EN EIL ANCHO DE BANDA ENILLACE PRINCIPAL Y DE CONTINGENCILA para determinar qué resultados serdn

utilizados para la asignacion de puntaye.

Tacna, de de 2025.
Firma, Nombres y Apellidos del postor o
Representante legal, segtin corresponda
SONIA GLADYS TURPO TELLEZ WILBER QUISPE PEREZ CARLOS GUILLERMO QUINTANILLA ESPINOZA RICARDO EDUARDO VALCARCEL ALVARADO JESSICA PAOLA GIRON MEZA

Presidente Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.

Miembro Comité de Adg. y Cont.
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